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Sazetak:

Novi standardi za prenos multimedijalnog sadrZaja doveli su do naglog
razvijanja telekomunikacionih medija namijenjenih informativhom sadrzaju.
Vecina takvih sistema prolazi dug put od momenta nastanka do perioda same
realizacije i implementacije, Sto dovodi do situacija da se odredeni sistemi, iako
nikad realizovani, iskoriste za unapredivanje postojecih sistema. U ovom radu
izvrSena je analilza postojeéeg sistema digitalne televizije TVCG, kao i analiza
sigurnosnih zastita digitalnih sistema za prenos multimedijalnog sadrzaja.

Tokom analiziranja ovih sistema izvrSen je detaljan pregled trenutno
implementiranog sistema za prenos digitalnog signala u TVCG. Takode, sagledan
je svaki digitalni segment pojedinacno, ali je izvrSena i analiza zastite sistema.
lzvrSeno je poredenje novih tehnologija poput IP televizije analizirajuci dalji razvoj
digitalne televizije.

Komparativnim metodama analize postojeéeg stanja digitalne televizije, kao
i poredenjem sa aktuelnim tehnologijama iz ove oblasti dolazi se do rezultata koji
mogu dovesti do implementiranja boljih mjera zastite tokom prelaska na novi
sistem digitalne televizije.

Kroz istrazivanje i poredenje trenutnog sistema digitalne televizije TVCG sa
ostalim sistemima potvrdena je potreba uvodenja novog tipa digitalne televizije
prvenstveno baziranog na IP tehnologiji, zbog aspekta vece sigurnosti i
mogucnosti konstatnog razvoja putem hardverske i sotverske implementacije.

Kljucne rijeci: digitalna televizija, IP televizija, analiza sistema, zastita sistema,
enkripcija signala.




Abstract:

Evolution of new standards for multimedia transmition made huge
influence over news content and it’s systems. Realization of most of those
systems take much time, which leads to situations where systems, although never
realized, found their way as a modules or upgrades for popular systems that are
already in use. This work will analyze digital broadcasting system of TVCG and
security systems for digital multimedia transmission.

Detailed analysis of currently implemented system for digital transmission
in TVCG is available in this work, with each segment analyzed individually with a
look at security measurements of overall system. Also, comparison between new
technologies like IP TV and current system is analyzed.

Comparing those technologies, as well as comparing other available options
for security and multimedia broadcast, lead to results which can be helpful when
designing or implementing new systems for digital and multimedia broadcast.

Researching and evaluating results concludes that new digital broadcast
system for TVCG has to be implemented, with strong tendencies to IP systems
which provide better security and better implementation of hardware and
software based solutions.

Key words: digital television, IP television, system analysis, signal encryption.
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1. UVOD

Tokom gotovo osam decenija postojanja, televizija predstavlja osnovni vid
pruzanja informacija, uselivSi se u ogroman broj domova i istiskujuéi radio kao
primarni vid informisanja. Medutim, i pored ogromne popularnosti televizije kao
medijuma za prenos informacija, razvoj tehnologije omogudio je nove vidove
pruzanja informacija.

Internet kao jedan od glavnih medijuma prenosa informacija danasnjice polako
istiskuje televiziju kao primarnog informativhog medijuma sa trona. Logican
zakljucak je, a i istorija je tako pokazala, da kada neki standard postigne veliki
uspjeh i bude opste prihvacen od strane krajnjih korisnika, na toj poziciji ostaje
dok se ne pronade neko bolje rjeSenje. Vecina korisnika nije sklona lakom
prihvatanju bilo kakvih promjena, ¢ak i ako te promjene unaprijeduju bivse
mehanizme rada. Internet je ve¢ prisutan nekih dvadeset godina i logi¢an je
zaklju¢ak da ako televizija planira da ostane u vrhu informativnog trona mora
prihvatiti nove standarde, i pruziti nove usluge kako bi zadrzala postojece
korisnike. Televizija je presla dugacak put od medija koji je sluZzio za prikazivanje
slika u boji, do popularizacije zabavnog sadrzaja, ali taj napredak ne moze trajati
zauvijek. Nove tehnologije odreduju nove standarde a novi standardi odreduju
nove tehnologije. Digitalna televizija treba da predstavlja hibrid izmedu analogne
televizije i Interneta, omogucavajuci pristup informacijama na Sto brzi i
pristupacniji nacin, ¢uvajuci onaj zabavni aspekt koji je televizija tokom decenija
gradila.

Digitalna televizija predstavlja jedan od najveéih informativno-tehnoloskih
skokova joS od pojave televizije sa slikom u boji. Jednostavno receno, digitalna
televizija predstavlja buduénost. Da bi shvatili nacin funkcionisanja digitalnog
televizijskog sistema, potrebno je analizirati sve njegove cjeline. Danasnji
operateri digitalnih televizija nude mogucnost prikazivanja programa po Zelji. Za
krajnjeg korisnika bitan je iskljuCivo kvalitet i sadrZaj programa, dok sam tehnicki
aspekt vezan za digitalnu televiziju nije puno bitan. Ipak, kvalitet digitalnog signala
vezan je za sam sistem, a srz samog digitalnog sistema za prenos Cini skup raznih
medusobno povezanih komponenti. U okviru televizije Crne Gore digitalni sistem
podijeljen je na vise segmenata, pri ¢emu svaki segment ima svoju znacajnu ulogu
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i kao takav predstavlja zasebnu cjelinu koju je potrebno nadgledati i eventulano
zastititi, u softverskom ili hardverskom smislu. Postojedi digitalni sistem u televiziji
Crne Gore ne prati poslednje inovacije na polju digitalne televizije veé predstavlja
tranzicioni sistem zaduzen za navikavanje prelaska iz analognog u digitalni domen.
Predmet ovog rada jeste istraZivanje primjena mjera sigurnosne zastite sadrzaja
nad realnim sistemom prenosa televiziie TVCG, kao i osvrt na trenutno
implementirane segmente zasStite samog digitalnog sistema. Cilj istraZivanja i
analize digitalnog sistema u televiziji Crne Gore jeste davanje na vazinosti i
neophodnosti zastite racunarskih sistema.



2. DIGITALNA TELEVIZIJA

Televizija, nekada najpopularniji medijum za prenos informacija, emitovanje i
primanje pokretnih slika i zvuka sa velikih daljina, predstavlja elektronski sistem
pomocu koga opticku sliku i zvuk pretvaramo u elektricne signale, koji se
prenosenjem do prijemnika pretvaraju u sliku i zvuk.

Prva javna upotreba rijeci televizija datira iz 1900. godine, na medunarodnom
kongresu u Parizu, pomenuta kroz c¢lanak ‘Elektricna Televizija’ tadasSnjeg
profesora elektronike Constantin Perskog. Prvi komercijalni TV prijemnik,
predstavljen na Svjetskom sajmu 1939. godine polako je tokom iduéih godina
uspio da istisne radio prijemnike kao primarni izvor informacija. lako su TV
prijemnici bili monohromatski, prava revolucija je tek nastala 50-tih godina
razvojem i pojavom televizije u boji. Razvoj tranzistora i integralnih kola 70-tih
godina proslog vijeka omogucuo je pretvaranje analognog u digitalni signal, sa
ciliem poboljsanja kvaliteta TV prijema, ¢ime se pocinju javljati prve ideje o
digitalnoj televiziji.

lako je televizija sistem koji sadrzi i zvuk i sliku, prenos analognog TV signala
obavlja se identicno kao i prenos radio signala - elektromagnetnim talasima.
Kasnije pojavile su se varijante prenosenja signala kablovskom vezom S$to je u
odnosu na prenos vazdu$nim putem donijelo odredene prednosti (poput kvaliteta
slike), Sto ¢e se kasnije i iskoristiti za razvoj digitalne televizije. Sam razvoj
kablovskog prenosa i smanjenje njegove cijene tokom godina donosi sve
pouzdaniji prenos uz sve visi kvalitet.

Ako posmatramo direktni prenos, na prijemnim uredajima audio i video signali se
sinhronizuju i pretvaraju u elektronske signale u televizijskoj stanici. Ako
uporedimo pocetni kablovski prenos televizijskog signala vazdusnom vezom vidi
se da prenos kablovskom vezom nije mogao da dostigne efikasnost brzine
prenosa signala vazdusnim putem.

Ukoliko posmatramo funkcionisanje analognog sistema prenosa mozemo uvidjeti
Cetiri faze:



* Pretvaranje opticke slike i zvuka u elektri¢ne signale
e Kontrola, podesSavanje i odabir signala

® Prenos signala do prijemnika

¢ Pretvaranje signala u opticku sliku i zvuk

Vec je pomenuto da analogna televizija funkcioniSe slanjem elektromagnetnih
talasa u etar, Sto znaci da je za razliku od radijskog signala gdje je potreban samo
jedan signal radi prenosa zvuka, kod televizijskog signala potrebno poslati veliki
broj elektricnih signala za prenos slike (jer ljudsko oko jednu sekundu stati¢ne
slike registruje kao 25 pokretnih podslika). Da bi se ovo ostvarilo, televizijski
prenos, odnosno predajnici iskoristili su istraZzivanja iz oblasti elektromagnetnih
talasa. Elektricar Uilbi Smit je 1783. godine prakti¢no dokazao da je selen kao gas
fotoelektrican i da uz razlicite jacine struje daje i razlicite vrijednosti svjetlosti. Kao
oca televizije moZzemo smatrati Paula Nipkova (nem. Paul Julius Gottlieb Nipkow),
koji je 1884. godine napravio mehanicki razlaga¢ slike. Njegov pronalazak
predstavlja spiralnu plocu koja se vrti ispred stati¢ne slike. Svjetlosna vrijednost
svake tacke prenosi se na celiju selena i time stvara pulsiraju¢u jednosmernu
struju, koja na strani prijemnika rotira ploCu i tok struje pretvara u svjetlosnu
vrijednost. Ovo se moze smatrati zaCetkom televizije.

Ako posmatramo starije televizijske prijemnike najvedi dio zauzimala je katodna
cijev, koja se nastavljala na televizijski ekran. Pocetna slika prikazivana je u
formatu 4:3, da bi tokom 90-tih godina proslog vijeka primat televizijskog formata
preuzeli formati 16:9. U zavisnosti od veli¢ine ekrana postojali su TV prijemnici
razli¢itih dimenzija koji su se razlikovali po duZini, odnosno po dijagonali (37, 51,
56, 66, 69cm... ). Sam ekran prijemnika bio je obloZen naj¢esée fosforom, koji pod
dejstvom mlaza elektrona prikazuje sliku. Kod televizije u boji princip
finkcionisanja zasniva se na registraciji, prenosu i rekonstrukciji tri slike (crvena,
zelena i plava, odnosno RGB).

Do pojave satelitske, kablovske i internet televizije, jedini nacin da se TV signal
prenese bio je putem zemaljskih predajnika. lako je ovaj vid emitovanja najstariji,
njegova digitalizacija je pocela najkasnije. Za razliku od analogne, digitalna
televizija predstavlja veliko unapredenje u svim aspektima. Primljeni digitalni
signal je identic¢an izvornom.

10



2.1. Istorijski razvoj slike i televizije

U zavisnosti od nacina na koji se iz slike u boji dobija monohromatska, kao i nekih
drugih tehnickih karakteristika, razvijeno je vise nekompatibilnih standarda, kao
Sto su NTSC, PAL i SECAM.

Prvi redovni televizijski program zapoceo je sa emitovanjem 1936. godine. Drugi
svjetski rat stopirao je razvoj televizije, bar onog komercijalnog dijela. Medutim,
nakon zavrSetka rata, razvoj televizije je nastavljen, prije svega zahvaljujudi
tehnikama za prenos signala razvijenim u vojne svrhe. Znacajnu prekretnicu
predstavlja 1954. godina kada u SAD pocinje emitovanje programa televizije u
boji. lako je postojao opravdani strah od nekompatabilnosti izmedu dva razlicita
nacina prikazivanja, ta nekompatibilnost izmedu monohromatskih i kolor
televizora prevazidena je tako Sto su monohromatski televizori mogli da iskoriste
televizijski signal u boji na nacin Sto su koristili samo jednu komponentu slike
(luma), dok su informacije o boji sadrzane u ostalim komponentama odbacivali.
lako digitalna televizija uzima sve veéi mah ¢ak i na podrucjima Balkana, vecina
svijeta i dalje koristi analogne TV prijemnike. Ve¢ smo spomenuli neke od razlicitih
vidova formata za prikaz slike:

NTSC - (engl. National Television System Comittee) razvijen je 1950. godine kao
pocetni, prvi televizijski standard. Njegov prenos sadrzi 30 slika (odnosno 60
poluslika) u sekundi koje imaju po 525 linija. Frekvencija osvjezavanja slike
(refresh rate) iznosi 60 Hz. Karakteristi¢na je za SAD, Kanadu i Japan.

PAL - (eng. Phase Alternating Line). Karakteristike PAL sistema su da prenosi 25
slika (odnosno 50 poluslika) u sekundi sa po 625 linija, dok je frekvencija
osvjezavanja 50 Hz. PAL predstavlja detaljniji prikaz od NTSC zbog broja linija (100
linija razlike) ali je podlozniji treperenju slike zbog nizeg frekvencijskog
osvjezavanja. Koristi ‘interlace’ za iscrtavanje slike i oslanja se na amplitudsko
modulisani prenos (AM) slike i frekfencijsko modulisani (FM) prenos zvuka. Koristi
se u veéini Evropskih zemalja.

SECAM - (fr. Séquentiel couleur avec mémoire). SECAM sadrzi 625 horizontalnih
linija (od ¢ega je 576 vidljivo) za iscrtavanje slike, sa frekvencijom osvjezavanja od
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50Hz. Za razliku od PAL sistema, njegov prenos slike i zvuka obavlja se FM
modulacijom. U upotrebi je u Francuskoj, Grckoj, Rusiji, nekim zemljama isto¢ne
Evrope i u Africi.

Standardan CRT (eng. Cathode ray tube) televizor predviden za PAL standard
prikazuje sliku rezolucije 768x576 piksela, SD (eng. Standard-definition) rezolucija.
Ukoliko se na prijemniku pusti signal vece rezolucije u odnosu na SD neée se
primijetiti poboljSanje, dok za materijal manje rezolucije od SD (npr. 640x480) i
dalje ¢emo imati sliku solidnog kvaliteta zbog fleksibilnosti katodne cijevi.

Sve popularniji LCD (eng. liquid-crystal display), LED (eng. light-emitting diode) i
Plazma televizori imaju fiksnu rezoluciju ekrana koja se naziva nativna (prirodna)
rezolucija. Neke od standardnih rezolucija LCD/LED/Plazma televizora su:

e HD - (eng. High Definition - 1280x720)

e FHD —(eng. Full HD -1920x1080)

e QHD - (eng. Quad HD - 2560x1440)

e WQXGA - (eng. Wide Quad Extended Graphics Array - 3200x1800)
e UHD 4K —(eng. Ultra HD - 3840x2160)

lako je FHD rezolucija standard zadnjih nekoliko godina, ve¢ u toku narednih par
godina mogu se ocekivati prenosi 4K rezolucije. Jedan takav 4K projekat bilo je
prikazivanje Olimpijade u Londonu 2012. godine. QHD rezolucija, iako predstavlja
logi¢ni naredni korak prikaza slike, nije zazivila, ali tokom poslednje dvije godine
svoju primjenu nalazi na mobilnim platformama.

Ako se vratimo na analognu televiziju vidimo da standardi na kojima se zasniva
danasnja televizija postavljeni su prije skoro pola vijeka. Od tada pa do danas se
skoro nista nije promijenilo u smislu poboljSanja kvaliteta slike (ukoliko izuzmemo
prenos kablovskim putem koji nam donosi odredenu sigurnost po pitanju kvaliteta
preneSenog signala). Ako sada uporedimo PAL rezoluciju od 768x576 piksela,
vidimo da je to daleko ispod standarda koji danas preovladava. To se najbolje vidi
kroz dijagonale televizijskih ekrana Cija je rezolucija sve veca, dok rezolucija
analognog prenosa ostaje nepromijenjena. Logican zakljucak je da digitalizacija
predstavlja idudi veliki korak u sferi televizije.
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2.2. Standardi i rezolucije za digitalnu televiziju

Digitalna televizija predstavlja evolucionarni skok u proizvodnji i emitovanju radio
i televizijskog programa. U zavisnosti od rezolucije slike (HD, FHD.... 4K) i tehnike
skeniranja koja se koristi, digitalna televizija je standarizovana od strane
Medunarodne unije za telekomunikacije.

Razvoj koncepta digitalne televizije, odnosno njene realizacije najvise je bio uocljiv
tokom 90-tih godina proslog vijeka. U okviru digitalne televizije postoje dvije
grupe standarda, koje moZemo razlikovati: evropski i ameri¢ki. Ono Sto je
karakteristicno za oba standarda je da digitalna televizija donosi, prije svega,
multimedijalne usluge.

Kodiranje i kompresija signala obavlja se preko MPEG-2 standarda [1]. Medutim
sam digitalni signal mozemo predstaviti, odnosno kodirati i kompresovati i uz
pomoc generacije MPEG standarda (MPEG 1,2,3,4). Naravno tu su i transformacije
signala: wavelet i diskretna kosinusna transformacija. Digitalni signal se moze
prenijeti kablovskim putem (eternet, optic¢ki kabal, bakarna parica ili radio
talasima). U sustini standardi obuhvataju tri podsistema [18] [19]:

e Prvi podsistem definiSe kompresiju i kodiranje, i to MPEG-2 za video
kompresiju, odnosno Digital Audio Compresion (AC-3) za kodiranje zvuka.

e Drugi podsistem predstavlja multipleksiranje video, audio i pomocnih
informacija u jedan stream podataka, takode koristi MPEG-2 kodiranje.

e Tredi podsistem obuhvata prenos digitalno kodiranog streama bilo da je u
pitanju kablovski prenos, preko satelita ili zemaljskim antenama.

Vec¢ su pomenute rezolucije digitalne televizije. Trenutno najpopularniji skup
rezolucija slike sastoji se od:

e HDTV (eng. High Definition TV): HDTV nudi rezoluciju 1080 linija sa 1920
piksela po liniji (1920x1080), format slike je 16:9, i koristi se interlaced
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scan. Za ovaj tip rezolucije potreban je kanal Sirine 6 MHz za prenos slike,
dok framerate (broj slika u sekundi) ide do 60 fps (frames per second).

e Medium resolution TVHD: Rezolucija slike je 720x1280 (720 linija sa 1280
piksela po liniji), koristi se progressive scan, sa 24 ili 30 fps. Format slike je
takode 16:9, kao i Sirina kanala od 6MHz.

e SDTV (eng. Standard Definition TV): Ovaj standard podrZava razliCite
rezolucije, od kojih je najc¢es¢a rezolucija od 480x640 piksela. Format slike je
4:3 i moze se prenijeti do 6 digitalnih kanala u osnovnom pojasu od 6 MHz.
U tabeli 1 su prikazani standardi kako za SD tako i za HD standarde.

ATSC TABELA FORMATA ZA DTV PRENOS

Vertikalna Horizontalna Odmijer slike Okvir i skeniranje
Bl il Lol il i

(HD) 1.080 1.920 16:9 24p, 30p, 30i
(HD) 720 1.280 16:9 24p, 30p, 30p
(sD) 480 704 4:3 24p, 30p, 30i, 60p
(SD) 480 704 16:9 24p, 30p, 30i, 60p
(SD) 480 640 4:3 24p, 30p, 30i, 60p

Tabela 1 - Standardni formati digitalne televizije
SDTV u sustini predstavlja analognu televiziju standardne rezolucije koja se
bezZi¢nim putem distribuira kroz etar ili kablovske infrastrukture. U Evropi SDTV
koristi PAL standard Sto povlaci rezoluciju od 768x576 piksela.

DVB (eng. Digital Video Broadcasting) standard, odnosno digitalno emitovanje
televizije, predstavlja skup internacionalno prihvaéenih standarda u domenu
digitalne televizije. Projekat, nastao 90-tih godina proslog vijeka, 1993. godine, sa
sjedistem u Zenevi, osnovan je od strane 83 ¢lana iz sfera radio difuzije,
telekomunikacija, proizvodaca digitalne opreme ali i regulatornih agencija.

Mnoge zemlje prihvatile su DVB standard kao zamjenu za PAL, SECAM i NTSC
standard.
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Grupa DVB standarda ukljucuje:

e DVB-S - digitalni satelitski sitem za frekvencije do 11/12 GHz.

e DVB-C - digitalni kablovski sistem kompatibilan sa DVB-S.

e DVB-CS - digitalni SMART TV sistem prihvacen od DVB-C i DVB-S.

e DVB-MC - digitalni multipoint distribucioni sistem, (10GHz) baziran na
DVB-C kablovskom sistemu.

e DVB-MS - digitalni multipoint distribucioni sistem, (10GHz) baziran na
DVB-S satelitskom sistemu.

e DVB-T/T2 - digitalni sistem za zemaljske predajnike (8 MHz i 7 MHz).

e DVB-SI - servis IS, za DVB dekodere.

e DVB-TXT - DVB teletekst.

e DVB-CI - DVB za pristup drugim aplikacijama.

e DVB-IPI - transport DVB servisa preko IP adrese.

DVB-S predstavlja prvi standard koji je omogucio prenos HD slike. Kompresija je
obavljena preko MPEG standarda i omogucavala je da se analogni materijal koji je
zahtijevao veliki propusni opseg kompresuje tako da zauzima daleko manje
prostora za vrijeme transmisije ali bez prevelikih gubitaka na kvalitetu. Prelaskom
na DVB-C standard i kablovskim distributerima je omoguéen prenos slike u HD
rezoluciji.

DVB-T - terrestrial je standard koji je omogucio prenos digitalne slike u SDTV
formatu. Ocekivalo se da se upotrebom DVB-T standarda moZe prenijeti i HD
format slike, ali ispostavilo se da je to mnogo sloZeniji proces u odnosu na prenos
putem satelita ili kablovskog sistema. Tek uvodenjem DVB-T2 standarda
omogucena je transmisija slike u 720p, 1080p formatu [14].

Sto se tice DVB-T standarda, upotrebljavana je MPEG-2 kompresija. Karakteristika
DVB-T predajnika, odnosno mreZe, pored znatno robusnije realizacije u odnosnu
na analogni signal, je da je njegova mreza robusnija od analogne, odnosno ispad
jednog od DVB-T predajnika u mrezi neée uticati na prijem, jer je mogude da se
signal primi od ostalih DVB-T predajnika.

DVB-T2 standard predstavlja drugu generacija ovog standarda koja omogucava
prenos slike u HD rezoluciji uz upotrebu MPEG-4 kodeka.
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HDTV standard se definiSe kao signal Cija slika sadrzi 1080 aktivnih linija, sa
formatom slike 16:9 prema preporuci ITU-R BT.709. Za razliku od Evrope -SAD,
Kanada i Juzna Koreja HDTV standard definisSu kao svaki digitalni signal Cija je
rezolucija veca od 720 aktivnih linija. Na slici 1 prikazano je nekoliko HDTV
podstandarda.

1920 x 1080F - HOTY

Slik 1-HDTV reéoldcija

Naravno, HDTV nudi prikaz sa daleko ve¢im brojem detalja u odnosu na SDTV, ali
samim tim zahtijeva i veéi prenosni opseg (bandvith). Na slici 2 je prikazano
poredenje slike u HDTV i SDTV formatu.

Slika 2 - HDTV i SDTV, poredenje
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2.3. Razlozi za digitalizaciju

Generalno posmatrano, digitalna televizija predstavlja pravu revoluciju za
korisnike TV usluga. Analogna televizija Ciji je razvoj popularizovao ovaj medijum,
viSe ne moze da ponudi niSta novo Sto moze zadovoljiti korisnike. Naravno,
digitalizacija neée preuzeti kompletno vodstvo u odnosu na analognu televiziju,
bar ne neko vrijeme dok se ne ostvari skoro univerzalna pokrivenost digitalnim
signalom. Postupak prelaska na digitalni sistem emitovanja znaci preduzimanje
mjera koje bi omogucile da gradani prilagode postoje¢e TV prijemnike novim
standardima, odnosno da se veé postojeca oprema na neki nacin “osvjezi”, makar
u vidu hardverskih dodataka.

Kao i svaka tehnoloska revolucija i digitalizacija sa sobom donosi mnoge prednosti
i otvara vrata novim mogucnostima. Proces digitalizacije poceo je joS 90-tih
godina proslog vijeka ali su tek poslednjih godina ti standardi prihvaceni u vedini
zemalja. Sa druge strane usvojeni su rokovi za finalizaciju u okviru medunarodne
unije za telekomunikacije i evropske unije sa ciljem Sto brZzeg prelaska na digitalne
radio difuzne sisteme.

Naravno, proces prelaska sa analognih na digitalne radio difuzne sisteme je proces
koji iziskuje vrijeme, kao i znacajna finansijska sredstva ali i edukaciju gradana da
bi znali na koji nac¢in mogu da koriste digitalni signal, i prije svega, da li njihovi
postojeci TV prijemnici mogu podrzati novi format (DVB-T2). Analogni signali su
zauzimali ogroman dio frekventnog opsega, tako da ce digitalizacija omoguditi i
oslobadanje radio frekventnog spektra, Sto se moze iskoristiti za uvodenje novih
servisa. Digitalna tehnologija omogucéava bolji kvalitet slike, a sistem za prenos
slike DVB-T2 mrezZe zemaljskih prijemnika omoguéava prenos i emitovanje jednog
ili viSe programa.

Naravno, razlozi za digitalizaciju su pored otpornosti na smetnje superiorni
kvalitet slike, odnosno tona, bolji prenos radio signala, mnogo manja zavisnost od
okoline, poloZaja antena i vremenskih uslova u odnosu na postojeci analogni
signal. U nastavku su detaljno opisane najznacajnije prednosti digitalne televizije:
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2.3.1. Otpornost na smetnje

Osnovna prednost digitalnog signala u odnosu na analogni je ta Sto na relativno
jednostavan nacdin veoma oSteéen signal moZiemo regenerisati, odnosno
rekonstruisati, Sto dovodi do situacija da kad cak imamo i ekstremno lose
vremenske uslove (a signal Saljemo vazdusnim putem) taj signal moZemo
uspjeSno regenerisati na svakoj stanici izmedu predajne i prijemne strane. To
dovodi do situacije da skoro uvijek imamo zagarantovane visoko kvalitetne
reprodukcije slika, odnosno zvuka. Ukoliko se ipak desi da smetnje prevazilaze
graniénu vrijednost (vrijednost koju prijemna strana ne moZe regenerisati,
odnosno rekonstruisati) slika se prikazuje kao zamrznut frejm, odnosno dolazi do
odsustva slike.

Sama rekonstrukcija zavisi od kvaliteta primljenih impulsa, naime, digitalni signal
je daleko otporniji na Sum od analognog signala ali neprepoznavanje impulsa
(impulsi se nikada ne mogu prenijeti od predaje do prijema u savrSenom obliku
zbog ne idealnosti sistema) kroz neadekvatne stanice dovesSée do sigurnog
gubitka.

U nekim granicama cak i izoblicenje impulsa od preko 50% omogudéava
prepoznavanje impulsa na prijemnoj strani (u zavisnost od referentne vrijednosti
potrebne za regeneraciju signala). Kvalitet prijemnog signala i otpornost
digitalnog signala u odnosu na analogni prikazano je na dijagramu (slika 3).

A Kvaliteta

prikaza digitalni signal

Jacina
signala

Slika 3 - Otpornost digitalnog signala u odnosu na analogni
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Ako je primljeni signal u odnosu na poslati signal slabiji i sklop za odlucivanje nije
u stanju da odrediti Sta je "0", a Sta "1", vec se pogresno tumaci sadrzaj binarnih
nizova, u tom slucaju dolazi do pada kvaliteta. Ovaj pad kvaliteta daleko je
linearniji kod prijema analognog signala, slika je obuhvaéena Sumom ali i dalje
postoji, dok se kod digitalnog signala desi ili gubitak frejmova ili pikselizacija slike.

2.3.2. ViSe programa

Digitalni prenos signala koristi isti frekvencijski opseg kao analogni, ali sa tom
razlikom da zahvaljujuéi savremenim metodama kompresije signala digitalni signal
zauzima mnogo manji opseg u odnosu na analogni. To omoguéava da u okviru
jednog frekvencijskog opsega mozemo emitovati istovremeno vise TV kanala. U
DVB-T2 standardu [5] koji je zastupljen kod nas, mogude je emitovati vise TV
programa u jednom kanalu.

Kao Sto je vec receno, kompresija ovdje ima glavnu ulogu ali samim procesom
kompresije dolazimo i do komplikovanosti hardvera na prijemnim stranama.
Odnosno, jednostavnija predajna strana donosi jednostavniju i prijemnu stranu,
ali ne moZe garantovati gubitke nastale tokom prenosa. Proces poveéanja
rezolucije trebao bi nuditi i nove vrste kompresije koje bi omogudile takode vjeran
prikaz originalne slike, uz Sto manju potrosnju raspoloZivog opsega ali i
komplikovanost u vidu tehnickih sposobnosti uredaja koji bi taj signal dekodirali.
Digitalni signal takode donosi moguénost emitovanja programa na vise jezika,
mogucnost surround zvuka, EPG (eng. Electronic program guides)... Ovakva vrsta
kompresije omogudava distributerima programa emitovanje vise digitalnih kanala,
koristeéi pri tome isti frekvencijski opseg.

2.3.3. Jasnija slika i kvalitetniji zvuk

Ako govorimo o terminu jasnija slika, jedna od parametara jasnoce je, logicno,
slika visoke rezolucije. lako visoka rezolucija konkretno ne garantuje jasnocu slike
ona nudi daleko vise detalja u odnosu na analognu odnosno SDTV televiziju. Ako
uporedimo HDTV sa SDTV, posmatrajuéi samo rezoluciju oba signala, vidi se da
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HDTV nudi sliku sa ¢ak pet puta viSe piksela po liniji, Sto automatski povlaci i
¢injenicu da se u prostoru 1920x1080 piksela moZe smjestiti daleko vise detalja.

)

i
. Bt

TN

i
..

i
|
']

#

STANDARD HIGH

Slika 4 —SDTV i HDTV, poredenje

Nove generacije TV prijemnika podrZavaju ekran formata 16:9 sto je priblizno
Sirina perceptivne slike ljudskog oka. Cak novije generacije TV prijemnika
razvijenih u poslednje dvije, tri godine nude moguénost zakrivljenja ekrana, sto
ljudskom oku daje mogucnost realnijeg prikaza slike. Ovaj trend zasnovan na
OLED (eng. Organic Light Emitting Diode) tehnologiji uvukao se i u sfere mobilne
industrije.

MoZemo smatrati da ¢e sve vise kako TV prijemnika tako i mobilnih aparata
pribje¢i ovom trendu u Sto skorijoj buduénosti. Ako pogledamo rezoluciju
predvidenu za prikazivanje filmskog programa koja je veé¢ odavno u razmjeri 16:9,
vidimo da nema potrebe za suzavanjem i izduzZivanjem slike kako bi film predviden
za bioskopsku projekciju mogao da se prikaze i na TV prijemniku.

Medutim, nije u pitanju samo kvalitet slike, digitalna televizija nudi moguénost
pristupa globalnim mreZzama, odnosno polako postaje jedan pravi multimedijalni
centar u okviru kuéne varijante.
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Glavne strategije u povezivanju interaktivne televizije i interneta su:

e Digitalni brodkasting (eng .Digital Broadcast)
e Pristup internetu putem TV-a (Intercast, WebTV)
e Fuzija ova dva slucaja

IPTV (eng. Internet IP TV) predstavlja jedan od najnovijih nacina distribucije TV
signala do krajnjih korisnika. Za prenos signala koristi klasi¢cne telekomunikacione
sisteme, IP mrezu i postojecu infrastrukturu. Nudi interaktivnost kao i mnoge
druge pogodnosti kao i neke od servisa poput snimanje programa, video na
zahtjev, vremenska prognoza, elektronski vodic itd [19].

2.4. Razlike izmedu DVB-T i DVB-T2 standarda

DVB-T, odnosno DVB-T2 [1], standardi predstavljaju prvu i drugu generaciju
standarda, respektivno. Naravno razlika izmedu generacija ova dva standarda
postoji, a neki od najznacajnijuh su [20]:

¢ Novija konstelacija (256-QAM - Quadrature amplitude modulation)

DVB-T kao najvisSu konstelaciju nudi 64-QAM, obezbjedujuci veoma veliku kolic¢inu
podataka sa 6 bitova po simbolu po jednom nosiocu, dok DVB-T2, koris¢enjem
256-QAM povecava efikasnost na 8 bitova po OFDM (eng. Orthogonal Frequency
Division Multiplexing) Celiji, Sto je poveéanje od 33% u spektralnoj efikasnosti i
kapacitetu kanala pri istom protoku bita. To znadi da ¢e biti neophodan znatno

e Robustnost za servise i struktura DVB-T2 frejmova

Fizicki sloj DVB-T2 standarda prikazan na slici 5. Kao ulaz sistema moze se dovesti
jedan ili viSe MPEG transportnih TS strimova (Transport stream) i/ili jedan ili vise
GS (eng. Generic stream) strimova. Modifikacija strimova mozZe se ostvariti kroz
proces predprocesiranja. Na taj nacin ulazni strimovi imaju slaganje jedan-prema-
jedan sa kanalima podataka PLP (eng. Physical-Layer Pipes) kanali u modulatoru.
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ULAZNI STRIMOVI IZLAZNI: RF

Slika 5 - Fizicki sloj DVB-T2 standarda

Sa stanovista komercijalne usluge T2 sistem predstavlja viSe razliCitih nivoa
robusnosti za razliCite servise, u zavisnosti od nacina modulacije, kao i servis
korekcije gresaka (FEC). To se ostvaruje grupisanjem vise OFDM (eng. Orthogonal
Frequency Division Multiplexing) simbola u okviru jednog frejma. Nakon toga
slijedi dodjeljivanje razlicitih servisa razli¢itim slajsevima, koji predstavljaju djelove
frejma.

e Uticaj LDPC (eng. Low Density Parity check Code) kodovanja

Posmatrajuéi prvu generaciju DVB standarda, slika 6 prikazuje dobitak prema
klasic(nom konvolucionom kodovanju. Uocava se nagli pad vjerovatnoée greske
(eng. BER, Bit Error Rate) u slucajevima 64QAM i 256QAM QAM (eng. Quadrature
Amplitude Modulation) [2]. Tatka QEF (eng. Quasi Error Free) koja se ima pri
vjerovatnoci greske od oko 10-4, obezbjeduje prenos bez gubitaka u televizijskom
signalu.

Konvolucioni kod (CC) vs. LDPC za kodni koliénik 2/3 1 0dB 1us cho
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Tl !
.
1 S 1
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]'CI 1 1 1 _____: _______ :__\_;__
‘*iu CC 256QAM
1 1
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C/N(dB)
107° :
14 16 18 20 22 24 26 28

Slika 6 - Klasi¢no konvoluciono kodovanje
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e Koris¢enje vise vrsta repetitora

Pri koris¢enju SFN (eng. Single Frequcy Network) mreza moguce je koristiti dvije
vrste repetitora (slika 7):

e Regenerativne - sa ciljem demodulisanja DVB-T2 signala, regeneracije,
ponovne modulacije i prenosa;

e Translatore - stanice sa ciljem pomjeranja i pojac¢avanja frekvencije, bez
mogucnosti regeneracije odnosno bez mogucnosti remodulacije;

GLAVNI PREDAINIK
NA FREKVENCLI F1 SFN REPETITORI NA

FREKVENCLI F2

PRIJEMNICI NA FREKFENCII F1

Slika 7 - Vrste repetitora

e Zastitni interval i broj nosilaca

Povecanjem FFT (eng. Fast Fouirier Transformation), zastitni interval smanjuje
zaglavlje sa 25% (u slucaju 8k nosilaca) na 6%, u slucaju 32k nosilaca (slika 8).

8k simbol 25% zaglavlje

L T |

Zastitni intervall 6% zaglavlje

Slika 8 - Smanjivanje gubitaka povecavanjem FFT
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Veli¢ine zastitnih intervala u DVB-T2 standardu su: 1/128, 1/32, 1/16, 19/256, 1/8,
19/128, 1/4.

e Frejmovi (BB)

Interfejs na ulazu DVB-T2 modulatora obezbjeduje BB frejmove (BaseBand frame)
sa informacijom neophodnom za modulaciju, kao $to su podaci za sinhronizaciju,
format ulaznog strima i eventualna prosirenja frejmova [6].

e DVB-T2 sinhronizacija

Ukoliko je potreban rad u jedno-frekvencijskim mrezama (SFN) DVB-T2 kao i DVB-
T1 standard podrazumijevaju sinhronizaciju predajnika (slika 9).

SEN
ADAPTER PREDAINIK ; é

GPS PRLEMNIK

Slika 9 - Sinhronizacija GPS predajnika

U realnim situacijama rad SFN mreZe je mogug¢, ali je neophodno posti¢i dobru
sinhronizaciju medu predajnicima.

U tabeli 2 prikazani su parametri DVB-T i DVB-T2 standarda.
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CWE-T CWB-TZ

FEC Conv. Coding + RS LOFC + BCH

1/2,2/3,3/4,5/6,7/8 1/2,3/5,2/3,3/4,4/5,5/6
Modulacija QFSK, 160AM, 640AM QFSK, 160AM, 640AM, 2560AM
Zastitni interval  1/4, 1/8, 1/18, 1/32 1/4, 197256, 1/8, 19/128, 1/16, 1/32,

17123

FFT weliina 2k, Bk 1k, 2k, 4k, 16k, 32k
Rasejani piloti 8% od ukupnog 1%G, 2%, 4%, 3% od ukupnog
Kontinualni piloti 2,6% od ukupnog 0,35% od ukupnog

Tabela 2 — Uporedni parametri DVB-T i DVB-T2 standarda

e Dodavanje lokalnih i regionalnih programa

Prva generacija DVB standarda omogucdavala je ubacivanje lokalnih programa u
okviru multipleksera. To znaci da svako novo ubacivanje programa zahtijeva
kompletno dekodiranje signala, odnosno demultipleksiranje sadrzaja. U
slu¢ajevima demutipleksiranja [6] nije potrebno vrsiti dekodiranje signala, vec se
dekodira MPEG strim, Sto donosi mogucnost greske.

Druga generacija DVB standarda omogudéava ubacivanje lokalnih i regionalnih
programa bez dekodiranja, Sto je, u slucaju velikog broja programa prednost u
odnosu na DVB-T1. Na slici 10 je data standardna DVB-T2 mreia.

> MODULATOR —» TX — é

— —  MODULATOR —= X —» ‘%

TRANSPORTNI ILI B
GENERICKISTRIM "=

—»  MODULATOR — TX —» $

18—

> MODULATOR — X — /%

Slika 10 — Standardna DVB-T2 mrezZa
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DVB standard druge generacije [6] prije svega bio je zasnovan na razvoju interneta
i njegovih standarda. Prva generacija DVB je za razliku od druge vise bila
multimedijski orjentisana.

Formiranje multipleksa vrsi se u glavhom server centru i kroz njih kao ulaz dolaze
programi generisani u produkcijskim centrima, VoD (eng. Video on Demand),
eksterni signali. Mreza primarne distribucije je bazirana na IP protokolu i iz nje se
vode signali na emitovanje (kablovski i/ili satelitski tip prenosa), uz istovremeno
omogucavanje prenosa po DVB kanalima.

—
—
DVB-§2
IP
_’ _’ " J-II.
— —
— —

KONTRIBUCIONA é S0P z
MREZA P TIPA

GLAVNI

—_—
—_—
» GENTAR

UBACIVANIE
LOKALNIH
PROGRAMA

INTERNET —
- —
—

T POVRATNI KANAL

Slika 11 — Standardna IP/ DVB-T2 mreZa

Zahvaljujudi IP protokolima sloZzenost ove mreze (slika 11) svedeno je na relativno
jednostavan sistem Sto nam donosi mogucénost koris¢enja jednog STB (eng. set
top box) uredaja za razlicite medijume.

e Kapacitet sistema

Projektovanje mreZze u SFN modu dodatno povedava kapacitet zahvaljujuci
velikom izboru i velikim iznosima zastitnih intervala. Samo poveéanje kapaciteta
donosi veéu ustedu u koli¢ini opreme, dok uz fiksirani broj programa potrebnih za
prenos u nekoj mrezi koli¢ina uredaja koji rade na DVB-T2 standardu je znatno
manja u odnosu na DVB-T standard.



Na slici 12 uz pretpostavku da je program kodiran MPEG4 standardne rezolucije
mozemo graficki prikazati broj potrebnih multipleksa za prenos odgovarajuceg
broja TV programa.
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Slika 12 - Potreban broj multipleksa za prenos odredenog broja TV programa

Slika dovodi do zaklju¢ka da uz kvalitetno planiranje uz koris¢éenje MPEG-4
kompresije DVB-T2 signala nosi znacajnija i jeftinija poboljSanja u prenosu
digitalnih televizijskih signala.

Neke od klju¢nih prednosti DVB-T2 standarda zasnovane su na sledecim
¢injenicama:

e bolji uslovi prenosa, sto daje znatno veci protok u okviru istog opsega;

e manja osjetljivost na Sum;

e jzuzetno dobra zaStita signala, pogodna za prenose u slucaju kada su
okruZenja sa velikim Sumom i smetnjama;

e kompatibilnost sa IPTV;

e mogucnost Sireg izbora parametara pri kodiranju i modulaciji;

e vedi broj programskih sadrzaja u okviru jednog multipleksa i jednostavnost
sistema;

e isplativost sistema;

e dovoljan protok za prenos HDTV signala.
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2.5. Uslovi za prijem digitalnog signala

Buduéi da je digitalna televizija potpuno razliciti koncept kodiranja, prenosa i
prikaza od analogne televizije, potrebna su dodatna novcana ulaganja i na strani
korisnika i na strani TV kompanija koji pruzaju ove usluge.

Digitalizacija emitovanja TV programa kroz mrezu zemaljskih predajnika zahtijeva:

» odgovarajucu pripremu signala koji treba emitovati,
* zamjenu postojecih (analognih) predajnika novim digitalnim,
» prilagodavanje ku¢nih prijemnika.

Prijem slike kod TV prijemnika ostvaruje se na neki od cetiri nacina: satelitski,
kablovski, internet i antenski prijem. U prva tri slu¢aja, po pravilu, sami provajderi
(satelitski, kablovski ili internet) obezbjeduju opremu za prijem digitalne TV.

Prijem digitalnog signala podrazumijeva prijemne antene, pratece instalacije i
odgovarajuci prijemnik. Prijem se moZe ostvariti: sobnom antenom, spoljnom
antenom, zajednickim antenskim sistemom, ali prijem prije svega zavisi od same
lokacije tako da sama lokacija odreduje nacin prijema signala. DVB-T2 nije
isklju¢ivo vezan za televiziju, odnosno stacionarni prijem, vec je svoju primjenu
pronasao i u okviru mobilnih mreza.

Pored digitalne obrade slike proces digitalizacije podrazumijeva koriséenje
digitalizovanih televizijskih prijemnika, odnosno prijemnika koji ¢e moci da
prihvate digitalno obradeni televizijski signal.

Digitalni signal u sebi sadrzi kompresovane podatke o TV slici koje prenosi sa
predajnika na antenu. Uredaj koji omogucéava da se ti podaci obrade, raspakuju i
prilagode prikazivanju na TV prijemnicima naziva se Set-Top-Box ili resiver/tuner.
Tuner je uredaj koji vrSi demodulaciju i koji na svom izlazu daje MPEG-2 kodirani
signal. Dekoder ima ulogu dekodiranja MPEG-2 (eng. Moving Picture Experts
Group) strima u video signal, audio signal i pomoc¢ne podatke. Tuner/dekoder kao
uredaj koji na svom izlazu daje video signal koji se standardnim video priklju¢cima
vodi na TV prijemnik, a npr. opti¢kim kablom na Dolby Digital dekoder.
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Digitalizacijom ¢e se omoguciti da se u buduénosti bilo koji sadrzaj emituje u bilo
koje vrijeme i na bilo kom mjestu i prima na mnogim platformama.

Kraj ere emitovanja analognim putem onemoguciée prijem televizijskih programa
bez digitalnog prijemnika. Sto se ti¢e nase drzave televizijski prijemnik ¢e morati
da zadovolji sve postavljene standarde prijema: demodulacija DVB-T2 sa
standardom ETSIEN302755 u jednofrekvencijskim SFN i viSefrekvencijskim MFN
(eng. Multi Frequcy Network) mrezama i prijem signala po svim kanalima u opsegu
174 MHZ do 230 MHZ i opsegu od 470 MHZ do 790 MHZ, i da bude otporan na
moguce smetnje ostalih kanala. Takode, neophodno je da prijemnik ima najmanje
jedan ulazni RF konektor, a tip prijemnika STB mora da ima najmanje 1 SCART u
skladu sa EN50049-1 i EN50157-2-1 standardom i jedan VCR Scart interfejs.
Prijemnik mora imati opticki ili koaksijalni interfejs za digitalni audio signal. Koliko
razli¢itih vrsta priklju¢aka pojedini uredaj posjeduje ée vrlo vjerojatno biti jedna
od klju€nih stvari pri odabiru medu korisnicima.

Prijemnik treba da ima teletekst, svi jezici u sluzbenoj upotrebi moraju biti
podrzani tako da korisnik moze da izabere i memoriSe svoj izbor. Digitalizacijom
¢e biti omogucena i takozvana roditeljska kontrola.

Postojeéi televizori mogu da se koriste za pracenje digitalno emitovanog
programa, uz odredene uslove. Tehnicki uslov za prijem digitalnog signala na
strani korisnika je neophodan Set-Top-Box uredaj. Uz povezivanje sa Set-Top-Box
prijemnikom, moZe se pratiti program digitalne televizije koji se emituje u
standardnoj (SDTV) rezoluciji. Slika formata 16:9 moZe se prikazati na ekranu
analognog televizora, ali uz prilagodenja formata (izduZivanje slike, smanjenje
originalne slike i pojavu crnih Strafti ispod i iznad). Danas imamo savremenih
televizora na trzistu TV prijemnika koji u sebi imaju ve¢ integrisan tuner za DVB-T2
prijem signala. U tom slucaju za prijem je potrebna samo antena.

Digitalizacija ne prestavlja trosSak samo za krajnje korisnike ve¢ i TV emiteri moraju
proci proces digitalizacije kroz ulaganja u studijske kamere sa digitalnim izlazom,
odnosno kupovinom odgovarajucih adaptera za postojeée uredaje. JoS jedan od
preduslova je i neophodnost MPEG-2 enkodera. Za prenos slike medu udaljenim
studijima moze se koristiti Internet.
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2.6. Krajnji efekti digitalizacije

Da li je digitalizacija uopste neophodna?

Jeste, u toku dosadasnjeg rada naveli smo sve pozitivne stvari digitalizacije, dok su
negativne stvari reducirane, odnosno potpuno beznacajne. Sama digitalizacija
predstavlja evolutivni skok u domenu televizijskog prenosa tako da sve negativne
stavke su zanemarljive. MozZda neki novi vid tehnologije ispravi postojece greske
digitalizacije, ali za sada digitalizacija je neophodna. Sa korisnic¢ke strane prednosti
su ocigledne:

e Kvalitetnija slika i zvuk

e Vediizbor televizijskih i radijskih progama

e Mogucnost titlovanja sa jezikom po izboru, audio komentara kao i specijalnih
znakova potrebni licima sa specijalnim potrebama

e VoD (eng. Video on Demand) - krajnji korisnik moze sam uredivati, pauzirati,
preskakati, arhivirati i snimati program, omogucavajuc¢i korisniku potpunu
slobodu kada je uredivanje programa u pitanju

e Aktivno pretrazivanje programskih sadrzaja po kljuénim rije¢ima, bilo da je u
pitanju ime autora, emisije, nazivi emisije, datumi itd.

e Sa digitalnom televizijom samo potvrdujemo koncept Internet-of-things (loT),
gdje TV prijemnik postaje jedan pametan uredaj koji nam dozvoljava pristup
globalnoj mreii

e Visejezi¢na audio podrska za odredene kanale

Slobodno mozZemo reéi da tokom razvoja televizije upravo digitalna televizija po
prvi put uspostavlja interaktivni odnos gledalaca i televizije.

Medutim, nisu samo prednosti digitalizacije na strani korisnika. Sto se tice
provajdera, uvodenjem digitalizacije oni dobijaju:

e Smanjenje troSkova prenosa (inicijalni gubici nastali zamjenom opreme mogu
se nadoknaditi kvalitetom sadrzaja i omogucavanjem VoD usluge)

e Interaktivnost servisa

e Uvodenje mogucnosti pruzanja servisa na zahtjev

e Moguénost usmjerene ponude sadrzaja u skladu sa ciljnom publikom (krajnjim
korisnicima)
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Medutim, da bi sve ovo funkcionisalo potrebna je pomoé, odnosno saradnja sa
drzavom iako EU forsira digitalizaciju, stvarajuéi ogroman trosak za drzave koje
prihvate njihove standarde, drzava ipak ima odredene koristi:

e Oslobadanje frekvencijskog spektra i njegovo efikasnije koriséenje

e Oslobodeni frekvencijski spektar moze se iskoristiti za nove servise ili za
iznajmljivanje stranim/domacdim investitorima

e Promocija novih tehnologija

e Konkurentnost medu provajderima

e Lokalni sadrzaj dobija ravnopravno mjesto sa ostalim sadrzajem

e Smanjenje troSkova prenosa

2.7. Digitalizacija u Crnog Gori

Na slici 13 je graficki prikazana podjela po zonama predajnika na teritoriji Crne
Gore, na kojoj se vidi da su formirane Cetiri zone.
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Slika 13 - Teritorija Crne Gore podijeljena u Cetiri zone
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U zonama predajnika, sa objekata RDC-a, Lovéen (35. kanal), Podgorica (24.
kanal), Bjelasica (43. kanal) i Tvrdas (49. kanal), istovremeno se emituje analogni i
digitalni TV signal. RDC posjeduje 42 lokacije na kojima uredaji rade kao predaijnici
(VHF i UHF) i 87 lokacija na kojima uredaji rade kao repetitori.

Objekat Lovcen je ¢vorna tacka za sve linkovske veze na prostoru centralne i juzne
Crne Gore, dok je objekat Bjelasica ¢vorna tacka za sve linkovske veze na prostoru
sjevernog dijela Crne Gore. Na antenskom stubu na objektu Lovéen su instalirane
ukupno 82 antene (48 UHF, 16 VHF i 18 FM antena), dok je na objektu Bjelasica
instalirano 80 antena (40 UHF, 16 VHF i 24 FM antena).

Radio-difuzni centar (RDC) Crne Gore stekao je status operatora prvog multipleksa
digitalne zemaljske radio-difuzije pokrivanjem cjelokupne teritorije Crne Gore i
pravom da svoju uslugu pruza posredstvom radio-difuznih frekvencija u sve cCetiri
zone za DVB-T/DVB-T2 koje su definisane planom raspodjele radio frekvencija za
digitalnu zemaljsku radio-difuziju.

U sklopu prvog multipleksa ce se, za pocetak, naéi dva televizijska i dva radijska
programa Javnog servisa Crne Gore, dok ¢e ostali crnogorski kanali pravo pristupa
modi ostvariti na javnom konkursu koji ¢e biti raspisan.

Radio-difuzni centar Crne Gore koji se bavi prenosom i emitovanjem TV i audio
signala u Crnoj Gori je zaduZen za implementaciju ovog projekta. Taj projekat je
podijeljen u dvije faze.

Prvu fazu, koju je finansirala delegacija Evropske unije, tokom koje su instalirana
43 predajnika i drugu fazu koju je finansirala Vlada Crne Gore, tokom koje je
instalirano joS 30 predajnika na objektima RDC-a Sirom Crne Gore. Sada postoje
73 predajnika i repetitora sa kojih se emituje digitalni signal zemaljske televizije i
koji pokrivaju oko 90% stanovnistva Crne Gore.

Pregled usvojenih parametara mreze koji ¢e vaziti za Crnu Goru mozemo vidjeti u
tabeli 3.
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256-QAM

MPEG-4 (H.264/AVC)

32K

8 MHz

1/16

3/5

PP2

SFN

stacionarni

SISO
ingl

Tabela 3 - Parametri mrezZe

Sistem digitalne zemaljske televizije Sirom svijeta je prikazan na slici 14. Zemlje
koje koriste DVB-T ili DVB-T2 su prikazane u plavoj boji.

Slika 14 - Zemlje koje koriste DVB-T ili DVB-T2 standard
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3. DIGITALNI SEGMENT TEHNIKE U TVCG

Da bi shvatili nacin funkcionisanja televizijskog sistema, a samim tim i nacin
funkcionisanja kao i radno okruZzenje EVS sistema, najbolje je napraviti uvod u
funkcionisanje trenutno postojeceg analognog sistema. Sam proces digitalizacije
obavlja se preko EVS sistema (eng. - EVS Broadcast Equipment). EVS sistem sastoji
se iz viSe cjelina medusobno povezanih tako da omogucavaju realizaciju digitalnog
signala integracijom svih tih cjelina u jedan broadcast sistem. Tako da te cjeline
Cine sistem koji sadrzi montazerski dio (Clean Edit), unos materijala (/ngest),
emitovanje programa (Play Out), centralnu memoriju (Storage), arhivu (Archive).
Uporedo sa UTP i optickim kablovima za transport materijala preko IP protokola
sa ciljem povezivanja procesa montaze i Play Out stanice sa serverima (na kojima
postoji protok materijala u obliku signala niske rezolucije protoka 1.5 Mbps, kao i
signala visoke rezolucije protoka 15 Mbps). | dalje je dominatno prisutna mreza
audio i video kablova koji vode i odvode signale do prostorije Glavne tehnicke
kontrole MCR (eng. Master Control Room). Uloga MCR-a je da kontrolise kvalitet
eksternih i internih signala koji pripadaju analognom domenu i da ih prosleduje na
potrebne destinacije.

Generalno posmatrano, izvori signala koji imaju interno porijeklo su studijske
reZije, razni magnetoskopi, VTR-ovi (eng. Video Tape Recorder), DVD-ovi (eng.
Digital versatile disc), Play Out-i... Kao signale eksternog porijekla mogu se navesti
signali koji dolaze putem zemaljskih mikrotalasnih veza, optickih mreza, satelitskih
prijemnika, LiveU sistem transporta audio i video (AV) signala preko 3G mobilne
mreze, kao i live stream sa Interneta. Svi ovi sadrzaji transportnim mrezama
prolaze kao digitalni signali, po protokolima koji su specificirani za odredene
medijume i odredene generacije razvoja.

Ipak, da bi se signali mogli kontrolisati u MCR-u, kao i dalje proslijediti studijskim
reZiama kao i reZijama dnevnog programa (ReZija dnevnog programa je
funkcionalno zadnja tacka emitovanja programskog signala, ali tehnicki gledano,
zadnja odlazna tacka je ista kao i prva, prijemna, dakle MCR), moraju se
konvertovati u analogne, zbog analogne opreme koja je jo$S uvijek u upotrebi.
Signali koji dolaze u MCR iz spoljnjeg svijeta predstavljaju kontribucione signale,
dok signale koje odlaze prema konzumentima programa nazivamo distributivnim
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signalima. Nekadasnja praksa se sastojala od distribucije signala samo ka RDC-u
(Radio Difuzni Centar), koji je preko radio mreZe svojih primopredajnih stanica
emitovao signal na teritoriji Crne Gore. Danas je situacija ipak drugacija. Signali
oba programa (RTCG1, RTCG2) se distribuiraju novim operatorima, koji
funkcioniSu nezavisno od tradicionalnog RDC-a. Tako u MCR-u imamo kodere koji
preuzimaju analogni signal i (uz upotrebu AD konvertora i elektri¢no-optickog
pretvaraca) preko opticke IP mreze dovode signal do svojih tehnickih centara gdje
u kombinaciji sa signalima drugih televizija formiraju razne komercijalne pakete
(Extra TV, TOTAL TV, GO4YOU). Dakle, generalno govoredi, prisutnost na trzistu ne
zavisi samo od jednog provajdera usluga prenosa. Nezavisno od svih pomenutih
nacina distribucije postoji i satelitski up link, preko kojeg smo prisutni na podrucju
Evrope, Bliskog Istoka i dijelu Sjeverne Afrike.

Udio analognog signala se vremenom smanjuje, ali je i dalje znacajno prisutan.
Tako, recimo, izlaz iz produkcionih kapaciteta je principijelno analogan. Kao
sadrZzaj tog analognog signala moZemo izdvojiti audio i video izlaz studija
informativnog programa iz kojeg se realizuje veliki dio dnevne proizvodnje
(Jutarnji program, sve dnevne informativne emisije, emisija Radni dan...). Takode,
emisije realizovane iz najveéeg studija, takozvanog velikog studija, koje se realiziju
pomocu reportaznih kola (reportazna kola su resurs koji podrazumijeva svoju
mobilnost u eksterijeru a sacinjen je od svih elemenata koji su prateci sadrzaji
svakog televizijskog studija) su analognog oblika. U formi analognog signala, mogu
se pojaviti i izlazi sa satelitskih prijemnika. Tako se, recimo, Evrovizijski signal
razmjene vijesti permanetno snima. Isto tako, snimaju se medunarodni sportski
dogadaiji.

Svi pomenuti analogni signali, po potrebi, mogu biti upuéeni prema EVS sistemu.
EVS sistem je sa ostatkom televizijskog sistema povezan preko digitalne (SDI -
Serial Digital Interface, standard transporta podataka u digitalnom
nekomprimovanom obliku protoka 270 Mbps) matrice - rutera, kapaciteta 16x16
(ulaza/izlaza). Ulazi su rasporedeni tako Sto je njih osam predvideno za analogne
signale, od kojih je pet rezervisano za signale proslijedene iz MCR-a. Poseban oblik
analognih signala koji se unose (importuju) u sistem je materijal snimljen na
terenu. Naime, za akviziciju materijala na terenu koriste se razli¢ite generacije
kamera. Tako u samom odeljenu Ingesta postoje magnetoskopi, VTR uredaje
(Video Tape Recorder) koji sluze za unosSenje materijala snimljenog na terenu. Za
taj vid unosa rezervisana su tri matri¢na ulaza. Obzirom da je matrica digitalna, svi
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analogni signali, prije ulaska u nju, prolaze kroz AD konvertore, koji komponentni
video konvertuju u MPEG2 stream, a analogni audio u AES/EBU standard (eng.
Audio Engineering Society Standard, Europian Broadcasting Union), i embedere, u
kojima se digitalnom videu dodaje digitalni audio. Naime, u procesu digitalizacije
kompozitnog video signala pojavljuje se slobodan prostor, jer se digitalizuje samo
aktivna linija, dok se za sinhronizaciju predajnika i prijemnika koriste kodne rijeci
pod imenima SAV (eng. Start Active Video) i EAV (eng. End of Active Video). U
prostoru izmedu EAV i SAV mogu se smijestiti odgovarajuéi dodatni podaci
(auxiliary data), medu kojima su najvazniji audio paketi. Uredaj koji omogucava tu
operaciju zove se embeder. Konvertovani signali se zatim u obliku fajlova
pohranjuju u sistem. Kada se, kao montazno obradjeni, ponovo koriste u svojstvu
priloga u okviru emisija, oni se ponovo konvertuju u suprothom smjeru, da bi se
prilagodili analognim video miksetama. lzuzetak ove procedure predstavljaju
Sony-jeva reportazna kola, koja imaju SDI internu komunikaciju (uredaji u kolima
su digitalno spregnuti) i u kojima je implementiran Play Out Play Box uredaj, koji
je Ethernet-om vezan sa EVS sistem, ¢ime se izlazi iz digitalnog domena sve do
izlaska iz reportaznih kola.

Kada su u pitanju pomenuti satelitski risiveri, mozemo reci da je dio njih povezan
direktno preko digitalnog SDI intefejsa, ¢ime se postize veéi kvalitet signala za
kasnije emitovanje i repriziranje. Pod SDI se obi¢no podrazumijeva i embedovani
audio signal, iako to nije obavezno. Preostali dio ulaza digitalne matrice rezervisan
je upravo za ove digitalne signale, kao i unos materijala putem SX VTR-a koji je
SONY-jev digitalni format.

U svrhu monitoringa snimanih signala signal mora biti obraden u uredaju koji se
zove de-embeder sa ciljem izdvajanja dodatih podataka iz video stream-a, nakon
Cega audio i video (AV) signal odvojeno prolaze kroz DA konvertore.

Ako je materijal snimljen na novijem medijumu — SD kartici ili optickom disku,
tada proces unoSenja tog materija nazivamo import i on zapravo predstavlja
klasicno kopiranje fajlova. Ovdje treba napomeniti da unos materijala sa
magnetnih traka, bilo da je u pitanju analogni ili digitalni standard, zahtijeva
vrijeme unoSenja koje je jednako vremenu trajanja sirovog materijala (sirovi
materijal je ukupni materijal koji je snimljen na terenu koji procesom montaze tek
treba da se pripremi za emitovanje). Takav pristup znacajno usporava proces
proizvodnje odnosno digitalizacije.
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Televizija Crne Gore, kao ¢lanica EBU-a (eng. European Broadcast Union) ima
mogucnost prijema i obavezu slanja svih aktuelnih, opste znacajnih i interesantnih
dogadaja. To se obavlja u okviru Evrovizijske razmjene, na nivou razmjene Zzivih
signala i fajlova. U tom smislu, EBU je je uloZio znacajna finansijska sredstva da tu
mrezu modernizuje i automatizuje. U pitanju je tkz. FNRMN (eng. FUNA News &
Radio Mandatory Network) projekat. Taj projekat je jos uvijek u fazi realizacije,
iako je u nekim segmentima vec upotrebljiv. Grubo govoreci, sastoji se od dva
dijela: sistem za razmjenu Zzivih signala i sistem za razmjenu fajlova. U upotrebi su
najsavremenija rjesenja za satelitsku komunikaciju, koja pripadaju takozvanom
DVB-S2 (eng. Digital Video Broadcasting-Satellite) protokolu, koji predstavlja
unapredenje DVB-S2 standarda [2]. MreZa je predvidena da prihvati bududi prelaz
na HD format razmjene. U planu je da sistem funkcionise sa minimalnim uceséem
lokalnih operatera. Dakle, procedura pristupa satelitu je delegirana na Zenevu,
gdje je sjedisSte EBU-a. Sadasnji SD signal je 16:9 formata sa protokom 10,75 Mbps
MPEG2 standarda.

U nastavku ovog rada bice opisano trenutno stanje EVS sistema, sa osvrtom na
sve funkcionalne cjeline, sagledavajuci kompletnu sliku ovog sistema kroz njegove
cjeline.

U savremenoj televizijskoj produkciji u upotrebi su razliciti hardverski i softverski
sistemi:

e Tapeless (Digital) Newsroom Production (TNP)

e Newsroom Computer System (NRCS)

e Automation

e Media (Digital) Asset Management (MAM, DAM)

e Traffic system (software)

Razvoj video servera, IT memorijskih kapaciteta, digitalne audio-video opreme
stvorili su tehnoloske uslove za razvoj TNP sistema. Sam razvoj je naravno pracen
padom cijene komponenata i ekspanzijom jeftinijih rjesSenja.

Na slici 15 je dat jednostavan koncept rjesSenja uopstene televizijske produkcije.
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AKVIZICIJA OBRADA EMITOVANJE

Jkg@
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-

Slika 15 — Koncept televizijske produkcije

U pocetku su video serveri bili ,,ostrva” u televizijskom okruzenju. Bili su zaduZeni
za emitovanje kratkih sadrzaja, a nije postojao standardizovan nacin za razmjenu
audio i video fajlova izmedu montaze i servera za emitovanje.

Danas, video sistemi zasnovani na serverima obuhvataju funkcije kako playout-a
tako i menadZmenta audio i video sadrzaja u vidu fajlova.

Poslednjih godina trend je u konvergenciji tradicionalne televizijske i IT
tehnologije. U upotrebi su standardna IT rjeSenja (ali poStujuéi izohronost,
neophodnu za distribuciju video signala).

Proizvodnja informativnog programa je najzahtjevnija po pitanju brzine i potrebe
da vedi broj ljudi ucestvuje u procesu realizacije programa. Logicno je da su
tapeless sistemi nasli prvu primjenu u ovoj oblasti TV produkcije, direktno
smanjuju¢i potrebno vrijeme za proizvodnju programa, uz istovremeno
poboljSanje kvaliteta samog programa upravo zahvaljujuéi znacajnom
vremenskom skracivanju procesa montaze.
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Da bi smo pravilno shvatili ulogu TNP sistema potrebno je sagledati sistem iz
slijedecih uglova:

Sta je cilj truda i ulaganja?

Kako da obezbijedimo da svako u organizaciji shvati potrebu za promjenom i
prihvati nov nacin rada?

Da li potpuno razumijemo kako sada funkcionise svaki segment organizacije?
Kako ¢e se novi sistem uklopiti u to i da li ée dozvoliti prosirenje u buducnosti?
Da li Zelimo da sadasnji nacin proizvodnje vijesti uklopimo u novu tehnologiju
ili da iskoristimo trenutak da izmijenimo cijeli postupak za potrebe buducnosti?

Potrebno je naobrojati sve procese neophodne u poizvodnji programa. Za svaki
proces pojedinacno treba odgovoriti na pitanja koja se logicno namedu (Sta, ko,
gdje, sa ¢im, kako...). Za uvodenje sistema u ve¢ postojece TV stanice nije pitanje
da li? Vec kada i kako?

lako se uvodenje tapeless sistema Cini kao najidealnije dostupno rijeSenje, trake,
kao primarni medijumi za snimanje televizijskog programa ipak imaju i neke dobre
osobine. Neke od njih date su u nastavku:

Traka je veoma pogodna za dodavanje dodatnog sadrzaja na kaseti — ukoliko je
u pitanju kraj postoje¢eg materijala.

Kratak insert na traci moZe brzo da se prevrti i obiljezi, nema potrebe da se
promijeni ulazni port, izvrsi trimovanje klipa i promijeni njegov naziv odnosno
koristiti operacije karakteristi¢ne za serverski nacin rada.

Traka je dosta spora kad treba startovati vise klipova koji se brzo smjenjuju,
kao hedovi, epp i sl.

Traka, narocito analogna kao Betacam SP, je vrlo osetljiva na nove generacije.
Gubi se kvalitet, javljaju se tzv. drop-out greske vrlo vidljive u gotovo svakoj
nasoj informativnoj emisiji.

Trake moraju fizicki da se premjeste iz kamere u montaZu, iz montaze u
emitovaje itd. Taj proces oduzima vrijeme, koje se tapeless sistemom
djelimi¢no rijeSavaju.

Iz svega navedenog vidi se da i pored korisnih osobina koje traka moZe da pruzi,
TNP sistem ipak nudi vise:
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e Veca efikasnost - isti proizvod sa manje ljudi ili veéi proizvod sa istim brojem
ljudi.

e Bolji kvalitet - smanjuju se gubici tehni¢kog kvaliteta u procesu od akvizicije do
emitovanja.

e QOdgovor na zahtjev trziSta za programom na televiziji, na viSe kanala, radiju,
internetu, mobilnim telefonima.

e Bolje koris¢enje audio i video materijala - proizvodnja novih izvora prihoda od
postojeéeg materijala.

Lako se da zakljuditi da, posmatrajuci trend modernizacije kvaliteta televizijskog
kanala, kao glavni podsticajni faktori uvodenja TNP sistema presudni su:

e BRZINA, ubrzavanje procesa emitovanja vijesti koris¢enjem prednosti
produkcije zasnovane na video serverima.

e OVLASCENJE, omogucavanje pristupa audio i video materijalu svakom
pojedincu u produkcionom lancu (uz administratorsku mogucnost dodjele
razli¢itih prava u pogledu izmjene i/ili odobravanja) dozvoljavaju¢i mu
jednostavne ali i efektne alate za ispunjenje zadataka.

U ovom slucaju vidi se da autori dobijaju mo¢ ali i odgovornost. Uvodenje TNP
sistema, odnosno uvodenje sistema baziranih na IT tehnologiji ne umanjuje
odgovornost, ne prebacuje je sa ¢ovjeka na masinu. Odgovornost se samo seli iz
oblasti emitovanja u oblast obrade materijala.

Prije uvodenja sistema treba uzeti u obzir i navike novih gledalaca. Ipak, gledaoci
bi trebali postaviti neke standarde programa. Analize pokazuju da vedéina
gledalaca uglavnom Zeli ¢eS¢e emitovanje vijesti, detaljnije informacije o sportu i
vremenskoj prognozi, promovisanje. Proces promjene je visSe vezan za promjenu
ideja, koncepcija i radne prakse nego za instalaciju nove opreme i softvera.

Motivacija za promjenu mora da postoji od vrha i svaki pojedinac treba da zna da

menadZment potpuno vjeruje u projekat, kao i da ée svako imati svoju ulogu u
projektu.
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3.1. Arhitektura TNP-a (Tapeless Newsroom Production)

Arhitektura TNP-a se sastoji od viSe elemenata:

Ingest - unos materijala;

Logging and publishing - indeksiranje materijala;
Browsing - pregled materijala;

Editing - montaza;

Central Storage - centralna memorija;

Playout - emitovanje;

Archive - arhiva.

Na slici 16 je prikazana blok Sema tapeless produkcionog sitema.

CENTRALNI RUTER - AUDIO VIDEO MREZA

INGEST LOGGING BROWSING EDITING PLAYOUT
1 [ —4 [
( IT MREZA
CENTRALNA
MEMORIJA -
STORAGE

Slika 16 - Blok sema tapeless produkcionog sistema
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3.1.1. INGEST - UnoSenje AV materijala u sistem.

Audio i video materijal se unosi na jedan od dva nacina:

1. Kao audio i video strim (video trake, satelitski eksternali, zemaljski linkovi,
signali iz studija...) u sledeé¢im formatima: SDI, embeded audio, analogni AV
signali, firewire...

2. Kao media fajl (opticki mediji - XDCAM , solid state memorije - P2, USB flash
memorija, FTP transfer...). Media fajlovi mogu biti razli¢itih ekstenzija, u
razli¢itoj kompresionoj Semi, razli¢ite rezolucije...

Tehnike koje se koriste prilikom unosa materijala:

video tape ingest (batch) — unos materijala sa video traka,

scheduled ingest — zakazivanje snimanja materijala,

crush recording — unos po zahtjevu,

watch folder — automatski unos video fajlova preko predhodno
definisanog foldera.

o O O O

Medutim, u najopStem slucaju:
1. Materijal se kodira odgovarajuéom kompresionom Semom (MPEG ili DV) i
upakuje u okviru odgovarajucih ekstenzija (fajl format: .avi, .mov, .mxf, .gxf,

.aaf).

2. Pravi se proxy (Low-res) kopija materijala u ¢vrstoj relaciji (na nivou svakog
frejma) sa Hi-res materijalom.

3. Materijal se smijesta na centralnu memoriju i postaje dostupan svima.
Audio i video materijal se prije unoSenja u sistem odgovaraju¢im alatkama

priprema u format koji sistem prihvata. To se radi sa aplikacijama za obradu i
konvertovanje video i audio fajlova.
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U okviru EVS sistema RTCG koriste se aplikacije poput Karbon Koder, TMPGEnc,
Xilisoft. Za obradu audio fajlova koristi se aplikacija Easy CD-DA Extractor, koja sve
audio fajlove konvertuje u format koji sistem prihvata, a koji nudi napredna
podeSavanja poput promjene kvaliteta enkodovanja, dodavanja ID3 tagova i
promjene bitrate-a.

' Profil za transkodovanje Hi-res video formata sadrii tehnicke karektaristike :
' (MPEG-2 PS SD@15): |
Strim Format: Generic ISO MPEG strim

. Strim Tip: MPEG-1 sistem strim

File Ekstenzija: mpg

. Frame rate (fps): 25.000 PAL sistem

 Video Bitrate: 150 000

. Dimenzije: 720/576

Profil za transkodovanje Lo-res video formata sadrzi tehnicke karektaristike
' (MPEG-1 TS 1.5 Mbps): '
: Strim Format: Generic ISO MPEG strim

Strim Tip: MPEG-1 sistem strim

. Fajl Ekstenzija: mpg

Frame rate (fps): 25.000 PAL sistem

' Video Bitrate: 1500

. Dimentzije: 720/576

;Karakteristike audio profila koji se koristi za obradu audio materijala pilikomé
. konvertovanja su: '

Audio strim rate: MPEG-1 Audio Layer-2
. Audio Bitrate (kbps): 192 kbps
' Sample Rate (kHz): 48.0



Sistem dozvoljava i unosenje slika ali one zahtijevaju prethodnu obradu. Sistem
podrzava providnost slika (transparency), pa tako podrZzava formate sa gubicima
poput PNG (eng. Portable Network Graphics) i GIF (eng. Graphic Interchange
Format), kao i formate koje podrzavaju kompresione metode bez gubitaka poput
TIFF (eng. Tagged Image File Format) formata. Medutim, trenutno ogranicenje
sistema dozvoljava unos slike rezolucije 720x576 pixela.

3.1.2. LOGGING AND PUBLISHING - Indeksiranje materijala

Media fajl se sastoji od metadata podataka. Metadata zapravo predstavljaju
podatke o podacima. Analogija u okviru audio domena bili bi ID3 tagovi. Metadata
moze da predstavlja: naziv, datum, vrijeme kreiranja, vrijeme modifikacije video
fajla... Sistem omogudéava hijerarhijsku podjelu metadata na kategorije koje
olakSavaju pretragu. Metadata moraju biti transparentni kroz sistem i tako
definisani da mogu da se filtriraju.

Osnovni element video signala je frejm. Frejmu je dodijeljen jedinstveni
vremenski, tajm kod TC (eng. Time code). Posto je u toku prelazni period, odnosno
paralelna upotreba digitalnog sistema i video traka, media fajlova, word i excel
dokumenata, tajm kod predstavljaju podatke koji se tretiraju na univerzalan i
standardizovan nacin u okviru analognog i digitalnog domena.

Sistem omogucava logovanje i rad korisnika na video materijalu dok se materijal
ubacuje u sistem, ¢ime se dobija na brzini. Materijal se potom ,sijece” na manje
klipove i opisuje radi lakSeg manipulisanja u kasnijem dijelu procesa, odnosno
omogucavanja laksSe pretrage. Za pregled materijala nije potreban VTR pregledac
ili pregled u montazi, vec se pregled vrsi u novinarskom desku za racunarom. Za
efikasan rad u visekorisnickom okruzenju neophodno je uvesti i postovati izvjesne
konvencije, poput pravilnog imenovanja fajla, ubacivanje metadata podataka...

3.1.3. BROWSING - Pregled materijala
Pregled i pretraga materijala vrSe se nad proxy materijalom tj. materijalom koji je

napravljen u niskoj rezoluciji — Lo-res fajl. Ve¢ smo spomenuli postojanje proxy-a,
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najjednostavnije receno proxy predstavlja Lo-res repliku Hi-res klipova (800kb/s —
1.5 Mb/s).

U sistemu mora da postoji jednoznacna veza Lo-res klipa sa Hi-res verzijom
materijala, odnosno svaki Lo-res klip mora sadrzati istovjetni tajm kod Hi-res
varijante originalnog materijala, u suprotnom sistem ne moze na direktan nacin
obraditi Lo-res fajl. Ukoliko se desi situacija da se Hi-res fajl greSkom obrise ili
osSteti, sistem nije u stanju da prepozna Lo-res fajl, onemogucavajuéi dalji rad sa
Lo-res materijalom. U tom slucaju, postojanje Lo-res materijala moze se iskoristiti
kao novi unos kroz Ingest, naravno, sa daleko manjom rezolucijom i kvalitetom i
uz ucigledne gubitke nastale rekompresijom veé¢ kompresovanog materijala.

Lo-res kopije se uvode da bi se omogucio konkurentan pristup centralnoj
memoriji, da bi materijal mogao da se pregleda od strane klijenata. Pristup
materijalu u finalnoj rezoluciji zahtijevao bi veliku propusnu mo¢ sistema.

Browser omogucava pretragu na osnovu metadata podataka, dodavanje klju¢nih
(key) frejmova, dodavanje novih metadata (tekst za off komentar — potpis video
materijala), jednostavna montaza i sl. Smisao uvodenja browsing podsistema je
desktop pristup, odnosno omogucavanje daleko lakSeg pristupa informacijama
(fajlovima) svim ¢lanovima u okviru EVS sistema.

3.1.4. EDITING — MontaZa materijala

Glavne prednosti nelinearne montaze (NLE) i kolaborativhog rada u odnosu na
klasiénu montazu su:

o MontaZa postaje dostupna svima,

o Jednostavnost ponovnog koris¢enja materijala,

o Razmjena EDL (Edit Desicion List - lista montaznih odluka) izmedu montaza,
o Dodavanje off komentara.

Montaza koristi Edit in place tehnologiju, Sto znaci da se proces montaZe obavlja

direktno na centralnoj memoriji, odnosno materijal se ne smijesta na lokalni hard
disk radne stanice za montazu.
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MozZe postojati viSe nivoa montaza - od rough cut do craft editing, omogucéavajudi
brzo kreiranje klipova bez mogucnosti dodatnih tranzicionih efekata izmedu
frejmova ili klipova. Ipak, od ovakvog tipa montaze ne treba ocekivati previse t;j.
mogucnost montaze na najviSem nivou, kao Sto to pruzaju neki drugi
profesionalni programi za montazu kao sto su: FCP, Avid MC, GV Edius...

Medutim, upravo su te karakteristike one koje odvajaju ovaj proces montaze od
ostalih u odnosu na profesionalne pakete za montazu, stavljaju¢i akcenat na
osnovnim karakteristikama poput:

e Brzine
e Jednostavnosti
e Opcija ograni¢enih za potrebe news produkcije

Rezultat montazZe je potvrdena EDL razmjena ili nalog za eksport (konsolidaciju
materijala). lzmontirana sekvenca se objavljuje tj. registruje u bazi podataka, i kao
takva postaje dostupna za pregled, kontrolu, odobravanje i emitovanje.

3.1.5. PLAYOUT - Emitovanje

Playout aplikacija kontrolise izlazne A/V kanale sistema. Materijal se ucitava iz
centralne memorije ili lokalne memorije Playout servera, dekoduje i postaje AV
signal — stream.

Aplikacija radi sa klipovima i plejlistama, odnosno skupovima klipova koji su u
odredenom odnosu (4:3 i 16:9) i mogu imati odredena svojstva u vezi sa
emitovanjem (crni ekran nakon zavrsetka zadnjeg frejma klipa, prikaz narednog
klipa, zaustavljanje na frejm narednog klipa itd.).

Osnovne mogucénosti playouta:

e Broj kanala koje kontrolise

e Mogucnost pregleda materijala

e Unosenje i kreiranje plejlista

e Pretraga i priprema klipova za emitovanje
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e Kontrola toka emitovanja plejliste (osnovne kontrole, lanéano emitovanje,
naizmjenicno, emitovanje u petlji, prozivanje eksternih uredaja...).

3.1.6. CENTRAL STORAGE - Centralna memorija

Centralna radna memorija predstavlja najbitniju stavku svakog velikog sistema.
Njene karakteristike moraju biti takve da omogudava veliko skladisStenje podataka,
veoma brz odziv i veliku propusnu mo¢, tako da istovremeno omogucava Sto
veéem broju korisnika pristup sistemu.

Trenutno stanje centralne memorije EVS sistema RTCG je kapacitet od 14 TB, sto i
neomogudéava pretjerano veliko skladistenje materijala enkodovanih u HD
formatu. Problem skladistenja bio je ocigledan tokom prenosa Svjetskog
prvenstva u Brazilu 2014, gdje se enkodovalo istovremeno par utakmica u HD
formatu sa velikim bitrate-om.

Veliki skladisni kapacitet je dodat radnim stanicama preko:

o DAS (eng. Direct Attached Storage) — odnosi se na digitalni sistem koji je
direktno zakacen na server ili radnu stanicu bez serverske mreze izmedu.
Uglavnom se koristi za razlikovanje neumrezene serverske veze iz koncepta
SAN i NAS.

o NAS (eng. Network Attached Storage) - je baziran na fajl nivou skladistenja
podataka. Server je povezan racunarskom mreZzom koja obezbjeduje
pristup podacima u heterogenoj grupi klijenata (slika 17). NAS je
specijalizovani ra¢unar izgraden u cjelini za skladiStenje i serviranje fajlova.
Povezan je sa mrezom koja samo pruza fajl servise drugim uredajima na
mrezi. Video materijalu na diskovima se pristupa direktno preko TCP/IP
mreze.

o SAN (eng. Storage Area Network) - Svi diskovi su zasebna cjelina. Da bi se
pristupilo diskovima, prvo se Salje zahtjev kontrolnoj stanici. Svi korisnici
sistema vide centralnu memoriju kao jedan veliki lokalni disk. Povezivanje
SAN uredaja sa serverima vrsi se preko optickog kabla.
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Slika 17 — Pristup klijenata NAS serveru

Bitna napomena je da centralna memorija ne sluZi za trajno smjeStanje materijala
veé¢ za istovremeni brz pristup veceg broja klijenata istim podacima, za
skladiStenje materijala upotrebljavaju se eksterni medijumi poput magnetnih
traka, odnosno arhiva za materijale koji se u bliskoj buduénosti ponovo mogu

pozvati.
4. BRZINA
(CIJENA)

ARHIVA

KAPACITET

Slika 18 - Hijerarhija memorijskih kapaciteta
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Na slici 18 je prikazana hijerarhija memorijskih kapaciteta.

Osnove karakteristike centralne memorije su: kapacitet, odrzavanje, struktura
(RAID) i skalabilnost.

3.1.7. ARCHIVE - Arhiva

U proslosti, kada je arhiva bila zasnovana na video trakama postojale su police,
naljepnice, pratece etikete i u boljim slu¢ajevima bar kod oznake i baza podataka.
Uvodenjem tapeless radnih procesa arhiva se moZze smjestiti u okviru lokalnog
hard diska, eventualno na magnetnim trakama u digitalnoj formi, ¢cime se pristup
digitalnim podacima znatno ubrzava, omogucéavajuéi arhiviranje daleko veéeg
broja materijala.

Magnetne trake Cine se kao najidealnije rijeSenje za skladistenje materijala jer se
podaci na trakama zapisuju direktno u digitalnoj formi ali same trake zahtijevaju
odredene sobne uslove za dogutrajno skladistenje tih podataka. Pored toga
veoma su osetljive na magnetno polje, a njihova cijena je veoma visoka.

Tipicna arhitektura arhive:

e  RAID array - nearline storage

e LTO biblioteka - offline storage.
Softver za upravljanje arhivom (Archive Manager Software) posreduje izmedu
medija centralne memorije i MAM (eng. Media Asset Management). Mogu

postojati Lo-res kopije arhiviranog materijala dostupne preko MAM ucesnicima u
produkcionom procesu. U arhivi se nalaze i Hi-res verzije medija.

Razlikujemo dva procesa u arhiviranju materijala:

e  Transkodovanje u odgovarajuci fajl format;

e  Premjestanje fajlova.

Cuvanje podataka moZe se vréiti na razli¢itom mediju:
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e  Magnetni (disk ili traka);
e  Opticki disk;

e Solid state memorije.

3.2. Konfiguracija rjesenja TNP-a

U Radio Televiziji Crne Gore je implementirano EVS-ovo integrisano rjeSenje za
TNP. U nastavku rada analizirade se sistem sa stanovisSta hardverske i aplikativne
(softverske) platforme.

Slika 19 — Logo EVS kompanije

3.2.1. Hardverski sloj (platforma)

Hardverska platforma se zasniva na standardnoj IT tehnologiji i infrastrukturi i
sopstvenom razvoju samo u dijelu platforme koja predstavlja vezu sa postoje¢om
televizijskom video i audio infrastrukturom.

To prakticno znaci da je ovakav sistem veoma otvoren i da Zivotni ciklus
(implementacija, koriS¢enje, odrzavanje i nadogradnja) takvog sistema nece biti
zavisan niti sputavan od trenutne sposobnosti razvoja spefi¢nih komponenti.
Sistem je zasnovan na jasno definisanim standardnim hardverskim
komponentama, opste prisutnim na IT trziStu i samim tim i lako dostupnim i
zamjenljivim.
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Trenutna konfiguracija sistema sadrzi ukupno 65 racunara, od ¢ega 25 racunara
predstavljaju korisnicke radne stanice a ostalih 40 radunara su rezervisani za

serverske potrebe.

Na slici 20 se nalazi Sema hardverske konfiguracije sistema u RTCG.
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Slika 20 — Sema hardverske konfiguracije sistema u RTCG

Sa slike 20 se vidi da je EVS sistem u RTCG podijeljen u razlicite cjeline:

e Centralna djeljiva memorija
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e Podsistem za unos audio i video materijala
e Podsistem za pregled i montazu materijala
e Podsistem za emitovanje

e Centralizovana arhiva audio i video materijala

Centralna djeljiva memorija je srce sistema i tehnoloski je najzahtjevniji dio
sistema. Baziran je na SAN tehnologiji i FC (eng. fiber channel) optickom
interfejsu.

Neke od prednosti SAN centalne memorije su:

e Velika pouzdanost hardvera

e Protok od 4Gbps po portu

e Mrezni protokoli su optimizovani za streaming

e Podrzava vise RAID nivoa

e Omogudava agregacije bez obzira na lokaciju diska

e Podrzava razliCite disk tehnologije (SATA i FC) kao i veli¢ine diska

e Podrzava HOT SPARE sistem — jednostavno mijenjanje problemati¢nih
diskova

e Podrzava particioniranje

Na slici 21 prikazana je konfiguracija koja garantuje dodatnu pouzdanost u radu i
sigurnost podataka.
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Slika 21 — Sema centralnog djeljivog storidZa

Sistem se u ovom sluc€aju sastoji od tri reka sa diskovima. U jednom reku je
postavljeno 16 diskova, Sto znaci da ukupno u sistemu postoji 48 takvih diskova.
Pojedinacni kapacitet jednog diska iznosi 300 GB, dok ukupan prostor na
diskovima iznosi 14 TB.

Pomenuli smo da se u sistemu nalaze tri reka sa diskovima, od kojih je jedan onaj
koji sadrzi RAID (eng. Redundant array of inexpensive disks) kontrolere takozvani
pametni rek. On je na slici 21 pikazan pod oznakom arrayl i dva ostala slave reka
pod oznakom jbot.

Diskovi su grupisani u RAID sistemu u viSe nivoa. RAID tehnologija skladiStenja
kombinuje viSe komponenti diskova u logi¢ku jedinicu radi redudantnosti
podataka i poboljSanja performansi. Podaci se distribuiraju preko diskova na vise
nacina, koji se odnosne na RAID nivoe u zavisnosti od specificnog nivoa
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redudantnosti i Zeljenih performansi. Na slici 22 su prikazani neki od tipova RAID
nivoa koji se koriste u centralnoj memoriji.
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Slika 22 — RAID nivoi

Konkretno kod RTCG sistema u upotrebi je RAID 0 nivo, sa ciljem zdruZivanja
diskova i pravljenja jednog diska velikog kapaciteta. RAID O ne doprinosi
redudantnosti i ne doprinosi dodatnoj toleranciji na greske.

Osim RAID 0 koristi se RAID 4+1 nivo od 4 diska koji je zaduzen za podatke, kao i
petog diska koji je kontrolni disk. RAID 4 omogudava skladisStenje parnosti
podataka na jednom od dodijeljenih diskova. U sistemu je takode prisutan i RAID
5+0 nivo. To je grupa od po 5 diskova i nula koja se koristi za spajanje. Suprotno
od RAID 4, parnost informacija je distribuirana izmedu diskova. On zahtijeva da svi
diskovi sem jednog budu operativni, i ukoliko se desi kvar, odnosno otkazivanje
jednog diska slijedece se Citanje moze izraCunati iz distribuirane parnosti tako da
nijedan podatak ne bude izgubljen. Podaci se upisuju na diskovima tako Sto se vrsi
fragmentiranje fajlova, tako da se na svaki disk upisuje blok podataka po jednoj
iteraciji.

Pored RAID nivoa diskova koriste se i SPARE (rezevni) diskovi. Kada fizicki disk

otkaZze rezevni disk preuzima sve podatke od otkazanog diska i u potpunosti
preuzima njegovu ulogu. U tom slucaju od kontrolnog diska u RAID nizu dobija
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informacije o pokvarenom disku, nakon cega regeneriSe podatke i Salje na SPARE
disk.

Rekovi su izmedu sebe povezani optickim kablovima na opticke sviceve. Veza SAN
servera sa diskovima je takode preko optike. Klijent stanice pristupaju video
fajlovima koji se nalaze na diskovima kroz SAN server.

Pristup diskovima na SAN serveru se ostvaruje preko dva CORE svi¢a. Da bi se
povecao propushi opseg, veza servera sa CORE svi¢evima je ostvarena preko osam
gigabitnih mreznih kartica. Druga dva svica sa slike 21 su EDGE svicevi koji sluze za
kontolu i menadZment.

SAN server ima svoju bazu na nekom od hard diskova u kojoj se nalaze sve
informacije o fizickim lokacijama fajlova i oni se nalaze u RAID 1 nivou. Kod RAID 1
redudantnost se postize jednostavnim dupliranjem svih podataka. Koristi se
klasifikacija podataka tako da je svaka logicka traka preslikana na dva posebna
fizicka diska, svaki disk u nizu ima svoj disk (MIRROR) koji sadrzi iste podatke. Hard
diskovi svih znacajnijih uredaja u sistemu (uredaji za emitovanje, za snimanje
materijala...) su duplirani tj. nalaze se u RAID 1 nivou.

Cijeli sistem pa i SAN memorija je osmisSljen da je redudantan, $to znaci da u
slucaju otkaza ili kvara jednog medija servera saobracaj ée se prebaciti na
sekundarni medija server. Sekundarni media server tada uz pomoc¢ specijalnih
algoritama dobija status primarnog servera i preuzima njegovu ulogu. CORE svic je
zaduZen za rutiranje, tj. promjenu rute u slucaju kvara primarnog media servera.

Na slici 23 i slici 24 se vidi kako je ostvarena redudantost sa SAN serverom. Oba
media servera su duplim linijama povezana medusobno i sa jednim i sa drugim
CORE svicem.

Media serveri su pod Linux RedHat operativnim sistemom. Servis deamon ima
ulogu konstantnog provjeravanja dostupnosti primarnog media servera. Ako
zaklju¢i da je nedostupan, odmah odraduje rezervnu konfiguraciju. U jednom
trenutku se koristi samo jedan media server, dok je drugi uvijek u stand by modu.

55



Bond 1

Bond 2

MediaServer

Slika 23 — Redudanta veza sa SAN serverom

ESM A

[28[2A} [18]1A]

Diive Module 2

[1a]1B| (2ai28]

ESM

Array Module

Dirive Module 1

Bz a &
0 i ;
i28f2ai [1B]1A] i
[2A]28)
ESM B

Drive Channel 1 (Ch 1)
Drive Channel 2 (Ch 2)

Slika 24 — Redudantna veza sa SAN serverom
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Medija serveri osim Sto imaju fizicke IP adrese, imaju i svoju virtualnu IP adresu,
sto im omogudéava da budu dostupni preko iste virtuelne IP adrese. MrezZa je
napravljena tako da omogucava raspodjelu optereéenja saobracaja (load
balansing mode).

Na slici 25 je prikazana ilustracija postavljanja virtuelne IP adrese na media

serverima.

172.30.100.63 172.30.100.88

4

MediaServer 1 (active) MediaServer 2

PHYS: 172.30.106.61 PHYS. 172.30.106.62
(VIP: 172.30.105.60) (WVIP: 172.30.105.60)

N\

Slika 25 — llustracija postavljanja virtuelne IP adrese na media serverima

57



e 2 x4 portni Eternet adapteri

e 2 x1 port Host Bus adapter

e RAID 1 zastita diskova + Hot Spare diskovi

e Redundanto napajanje i ventilatori za hladenje
e Hot Spare RAM memorija

e 2 x RAID kontroler

e |/O Zastita lokacije podataka (2 x Drive Loops + 2 x 4 Host Loops)
e Direktna zamjena modula

e Zastita baterija

e Redundantnost napajanja i ventilatora za hladenje

2 x ESM

e 2 x Drive Loops

RAID zastita diskova + Hot spare diskovi
Redundanto napajanje i ventilatori za hladenje
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Klijent - Server arhitektura omoguéava ravnopravni i uniformni pristup podacima
sa svih radnih stanica unutar sistema. Ovo je bitno sa stanovista svih radnih
procesa jer Cini da su radne stanice unutar mreze (hardverski) ravnopravne, a da
se vrsta procesa definise na aplikativnom nivou. Takode, sama SAN struktura, ima
svoje servere koje Cuvaju fajl sistem na dijeljenoj centralnoj memoriji, tako da
svaki SAN klijent koji pristupa dijeljenoj memoriji, prvo mora da se ,obrati” za
pristup serverima, pa tek onda moZe da preuzima fajlove sa same dijeljene
memorije. Racunarska mreza je standardna IT infrastruktura koja obezbjeduje
fizicku vezu izmedu raCunara i servera. Zahtjevi koje ispunjavaju za uspesSnu
realizaciju mreZe su sasvim jednostavni i na nivou su ,obi¢nih“ mreza koje
nalazimo u drugim , kancelarijskim“ informacionim sistemima.

Podsistem za unos audio-video materijala (Ingest) je dio sistema koji se nalazi na
pocetku radnih procesa za proizvodnju programa. Uslovno moZzemo ga podijeliti
na tri dijela:

e Audio-video interfejs (enkoderi, matrica, izvori signala - VTR-ovi, sateliti,
ostalo),

e Fajl sistem interfejs,

e Radne stanice za kontrolu procesa.

Na slici 26 je prikazana Sema veze ingest podsistema, gdje su prikazani ruteri,
konvertori i sistem za kontolu slike.

Postojeci analogni signali i njihova veza sa digitalnim enkoderima je ostvarena
preko matrice tj. AD/DA konvertora marke Crystal Vision — Indigo 4. Na slici 26 je
prikazan SDI ruter koji sluzi za rutiranje signala. Na ulazima i izlazima se nalazi SDI
(eng. Serial Digital Interface). Na ulazima od rutera dolaze razne vrste video
signala kao Sto su signali sa BETA masina, satelitski signal i svi signali koji su
potrebni sistemu.

Kod analognih signala video i audio se nalaze u odvojenim kanalima i da bi se na
izlazima dobio digitalni signal SDI konvertori vrSe njihovo spajanje. Primljeni
digitalni signal koji se dobijaju na izlazima konvertora se dalje Salju na enkodere
preko kojih se vrsi unos materijala.
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Na kraju procesa se uz pomoc¢ konvertora odraduje konverzija iz digitalnog u
analogni signal, jer ostatak opreme u TVCG jos uvijek nije digitalizovan. Sa playout
servera se emituje digitalni signal, nakon ¢ega se vrsSi njegovo konvertovanje u
analogni signal radi dalje distrubucije u rezijama.
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Slika 26 — Sema Ingest podsistema (ruter, konvertori i kontrola slike)
U sistemu se koristi uredaj Predator - Harris Il, koji sluzi kao ‘multiviewer’ za

kontrolu i monitoring slike. Uz njega je povezan i jedan kontrolni PC raCunar preko
koga se sa odgovoraju¢om aplikacijom kontroliSe sam rad i podeSavanja
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multiviewer-a. Na multiviewer tehnicki mogu da se dovedu razni signali ali
konkretno u ovom sistemu su dovedeni samo signali sa playout-a.

Na slici 27 je prikazan dio podsistema za unos audio-vido materijala (ingest). U
sistemu postoji 16 enkodera. Od toga su 8 enkodera predvideni za pravljenje Hi-
res fajlova, a ostalih 8 za pravljenje Lo-res materijala.

7 A .
— | i VITC and Embedded Audi . 1 8
f CUBS/SDI Mon.

| S ——— N ) | =
s 50| With VITC and Embedded Aud ‘Camj3] siFas Ensoter Analog Audi = !A;er’ - - ‘,q;amr’ -
CUBS/SDI Mon
_;} th inorust — ‘

‘3] LoRes Encoder Analog Audio

| — T Wit VITC and Embedded Aud
; CVBSISDI Man,
= iy .
An, Audio

— D0 With VITC and Embedded Audi Camp3] HiFies Encoder

& CVBS/SDI 9‘9

With incrust
‘Cdmi3] LoRes Encoder Analog Audic

| —— 0| With VITC and Embedded Aud

s 501 With VITC and Embedded Audi ‘Camia] HiRes Encoder Analog Audio

—] T ith incrust —
[ p—— Analog Audic
| —
s 5D With VITC and Embedded Audi Mais hmpiier; e Bmprer

b With incrus 1+ and—' (Saftware only) (Saftware only)
S 51 With VITC and Embedded Audi Can(E] HiRes Encoder Analog Audio

—— Media Ingest Feeds ar
k. With incrust } = IC Jool = C == y
‘Camf3] LoRes Encader Analog Audio | B "

Slika 27 — Sema podsistema za unos audio-video materijala

Podsistem za pregled i montazu je dio sistema koji je zaduZen za proizvodnju
programskih sadrZaja. Sastoji se iz nekoliko vrsta radnih stanica:

e Stanice za pregled materijala

e Stanice za pregledanje materijala i montiranje na bazi jednostavnih (osnovnih)
softverskih mogucnosti

e Stanice za pregledanje materijala i montiranje na bazi jednostavnih (osnovnih)
softverskih moguénosti, uz moguénost dodavanja glasovnih sadrzaja (voice
over)

e Stanice za montazu na bazi sloZenijih softverskih mogucnosti, uz moguénost
dodavanja glasovnih sadrzaja (voice over)

e Stanice za pregled gotovih materijala i njihovo odobravanje za upotrebu

Na slici 28 je prikazan dio podsistema za pregled i montazu. U sistemu za video
montazu postoji 10 korisnickih stanica koje mogu da se koriste istovremeno.
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Sistem funkcioniSe na principu dodijeljivanja tzv. licenci, pri cemu se jedna licenca
istovremeno moze iskoristiti samo na jednom racunaru. Broj licenci kojima RTCG
raspolaze je deset, Sto omogucava istovremeni rad na 10 racunara.

StoryCutter StoryCutter StoryCutter StoryCutter StoryCutter

+ Voice Over + Voice Over + Voice Over + Voice Over + \oice Over
(Software Only) (Software Only) (Software Only) (Software Only) (Software Only)
\ StoryCutter + Voice Over /

CE[sx]

StoryCutter
(Software Only)

Slika 28 — Sema podsistema za pregled i montazu

Podsistem za emitovanje je dio sistema koji obezbjeduje da se pripremljeni
programski sadrzaji posalju na upotrebu (reprodukciju). Nije upotrijebljen izraz
emitovanje, jer sadrzaji najces¢e i ne idu direktno u ,etar”, veé se salju u video
rezije gde su samo jedan od mogudih izvora signala u produkciji informativnih
emisija.

Ovaj dio se sastoji od dva dijela:

e Playout serveri,

e Radne stanice za kreiranje play list-i i kontrolu playout servera.

U sistemu postoje 5 playout servera i 5 playout korisnickih stanica.
Na slici 29 je prikazan dio podsistema za emitovanja.
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Slika 29 — Sema podsistema za emitovanja

Playouti su optikom direktno vezani na SAN centralnu memoriju i na taj nacin
efikasno i brzo povlace video fajlove koje emituju.

Centralizovana arhiva audio-video materijala je dio sistema koji se nalazi na
kraju, ali i na pocetku radnih procesa za proizvodnju informativnog programa.
Osnovni zadatak koji treba da ispuni je da trajno sacuvaju audio, video i druge
sadrZaje koje mogu ponovo zatrebati u proizvodnji programa.

Hardverski gledano, ovo je IT baziran podsistem organizovan na skoro istovjetnoj
topologiji kao i produkcioni dio.

Na slikama 30i 31 je prikazana Sema centralizovane arhiva AV materijala.

\_ Clean Arhiva Trake - {?fﬂine Storage
b | 8000 Sati @ 25 Mbps

- 7

s

Slika 30 — Sema centralizovane arhive AV materijala
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Djelovi arhive su:

e Centralna biblioteka sa robotikom (Data Archive Library),

e SAN interfejs,

e Fajl serveri,

e Privremena memorija ubrzanje pristupa i snimanje podataka (Nearline
Archive),

e Radna stanica za administriranje.

EVS SERVER
EVS CLEAN EDIT | ﬁ I
SERVERI ZA escesc0s
@ W INDZEST | PLAYOUT m
E_ —

DIV ARHIVA

L-:J MREZNI SVICEVI

| I

STORAGE ﬁ STORAGE a
1 -

T
PRIMARN| [t W BACKUP
— | 7]

L e

OPTICKIM VLAKNOM
KONTROLA ARHIVE
= OPTICKI KABAL
=. UTP KABAL e
KONTROLNA MREZA
DATA ARHIVA

Slika 31 — Sema mreZe centralizovane arhive
Tip traka koje se koriste u arhivi su LTO4 (eng. Linear Tape Open) digitalne trake.

One se nalaze u kudistu kapaciteta do 100 traka. Velicina jedne trake je kapaciteta
800 GB. U kucistu postoje dva robota koji rade sa trakama (fizicki uzimaju i
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premjestaju trake). Postoje i dva Citaca traka tj. ¢ita¢ video materijala koji se nalazi
na LTO trakama.

Sa slike 31 se vidi da u sistemu arhive postoje dva server racunara namijenjena
arhivi, glavni i pomoc¢ni server, koji uz pomo¢ posebnih aplikacija kontroliSu sam
rad arhive. U reku osim LTO traka, Citaca traka, robota za manipulaciju traka se
nalazi i desetak hard diskova ukupnog kapaciteta 10 TB. To su ‘offline’ diskovi koji
se koriste kao privremena arhiva. Sluze za privremeno skladiStenje fajlova koji se
ceS¢e koriste u sistemu, a sve radi brzeg pristupa istim. Sistem omogucava
automatsko prepoznavanje tih diskova.

Fajlovi se na trakama upisuju redom, jedna za drugom. U slucaju da dodje do
brisanja nekog fajla izmedu uneSena dva fajla, nova informacija se ne moze upisati
izmedu. Upisuje se jedino nakon upisa poslednjeg fajla. Takode, sistem dozvoljava
defragmentaciju. U tom slucaju se vrsi proces preuredenja i objedinjavanja
fragmentiranih fajlova.

Skalabilnost DIVA Arhive:

e Nema ogranicenja u kapacitetu,

e Alarmi se generisSu kada se dosegne kraj trenutne sposobnosti,

e Niz diskova (array) se moze naknadno dodavati,

¢ Naknadno dodavanje trake - robot biblioteke,

e Nema ogranicenja u propusnom opsegu,

e Dodavanje Actor servera ukoliko je potrebno bez zaustavljanja sistema,

e Dodavanje drajv traka ukoliko je potrebno,

e Filtriranje u aplikacijama se mozZe primijeniti,

e Nema ogranienja u broju izvora/odredista koji se mogu obratiti DIVA
arhivi.

Veza sa produkcijskim sistemom na fizickom nivou je eternet mreina konekcija.
MreZa arhive je ostvarena preko optike i optickih sviceva.

Arhiva ima moguénost exporta i importa materijala. To je omogucéeno preko robot

biblioteke. Takode arhiva ima mogucnost da se odgovaraju¢i DIVA arhiv
metapodatak izvozi u zasebnu datoteku.
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U tabeli 4 je prikazana arhitektura DIVA Arhive.

o~

.

DIVA Arhiv menadzer \

o Menadzer zahtjeva

o Objektni katalog

o Alokacija resursa
Baza DIVA Arhive

o DIVA konfigurator

o Objektni katalog

o Zahtjevi i istorija dogadaja
DIVA Arhiv Robot menadzer

o Menadzer traka robot
Diva arhiv SPM
Diva Arhiv SNMP
Diva Arhiv DMF

Diva Arhiv aplikacioni filtriranje /

-

Diva Arhiv ACTOR
o Premjestanje sadrZaja
podataka izmedu servera i
opreme za skladistenje
Diva Arhiv transkoder
Diva Arhiv analizator

P A

Diva arhiv GUI
o Kontrola GUI
= Dozvoljeno ru¢no
upravljanje

= Monitoring dogadaja

= Dijagnostika
o Konfiguracione alatke

y &

4

[

e Diva arhiv AMC/TMC AVID dodaci ]

Diva arhiv API

N

2

_/

Tabela 4 — Glavniji elementi u arhitekturi DIVA arhive

3.2.2. Softverski sloj (platforma)

Softverska platforma se zasniva na setu aplikativnih rjeSenja - softverskih alata
koji funkcioniSu nad server - klijent arhitekturom i logickom organizacijom

podataka.

Same podatke mozemo podijeliti na:

e Audio-video sadrzaje visoke rezolucije (Hi-res fajlovi),
e Audio-video sadrzaje niske rezolucije (Lo-res fajlovi ili proxy),
e Opisni podaci (metadata).

Centralizovane baze podataka su najvazniji (pred)uslov za pristup podacima. Sa
porastom kapaciteta centralna memorija, raste i broj fajlova/dokumenata na
samom storidzu, ¢ime se gubi mogucnost ,direktnog” pristupa istim. Da bi se
fajl/dokument lako i pouzdano locirao na storidZu, potrebno je imati dodatne

66



podatke tj. opise (metadata) koji ¢e olaksati pristup materijalima niske i visoke
rezolucije.

Audio - video sadrzaji visoke rezolucije (Hi-res fajlovi) su sadrzaji memorisani u
fajlovima koji se koriste za finalnu proizvodnju, emitovanje i arhiviranje. Zbog
logicne relacije izmedu kvaliteta i veliine fajlova, ovi sadrzaji su veoma zahtjevni
prema resursima sistema (veli¢ina storidZa, propusni opsezi mreZe, snaga
procesora koji ih obraduju).

Audio - video sadrzaji niske rezolucije (Lo-res fajlovi) su sadrzaji memorisani u
fajlovima koji su kopija fajlova (sadrzaja) visoke rezolucije. Ovi fajlovi se dobijaju
nekim od postupaka smanjenja koli¢ine informacija iz originalnih sadrzaja ¢ime im
se smanjuje kvalitet, a samim tim se znatno smanjuje i potrosSnja resursa u
njihovom koris¢enju. Time se omogucava veéem broju korisnika da uz iste
troskove (IT infrastrukturu, radne stanice, itd.) moze da obavlja radne procese.

Osnovne karakteristike softverskih aplikacija:
Xedio Ingest

Osnovna namjena Xedio Ingest aplikacije je da kontroliSe enkodere koji
informacije iz dolazecih audio-video signala zapisuje u fajlove u odgovaraju¢em
formatu.

e Mogucnost kontrole viSe kanala (fidova) istovremeno

e Mogucnost gledanja tj. pretkontrole za izabrani kanal, Sta se unosi
(indZestuje) na VGA ekranu

e Fajlovi koji se zapisuju su dostupni za dalju obradu i prije nego Sto se proces
unosa zavrsi

e Mogucnost vremenski planiranog unosa (scheduled ingest) ili unosa po
zahtjevu (crush recording)

e Moguénost kontrolisanja VTR-ova



e Moguénost vremenski planiranog unosa (scheduled ingest) ili unosa po
zahtjevu (crush recording)

e Moguénost kontrolisanja VTR-ova

Na slici 32 je prikazan interfejs Xedio Ingest Organiser aplikacije, u trenutku kad je
aktivno svih osam enkodera.

172.28.105.11
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Slika 32 — Interfejs Xedio Ingest Organiser aplikacije
AutoFilelImporter

Namjena aplikacije je da obezbijedi unos audio-video sadrzaja u domenu fajlova.
Osnovna namjena mu je da skenira odredene foldere i ukoliko prepozna nove
fajlove u njima startuje proceduru enkodovanja i transfera zapisa na centralni
storidZ i unosa u bazu podataka.
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Medialmporter

Namjena aplikacije je da obezbijedi unos audio-video sadrzaja sa novih medija na
kojima se vrsi akvizicija slike i tona (XDCAM, P2 kartice, itd).

CleanBrowse

Namjena aplikacije je da omoguéi klijentima (novinarima) pregled medije
raspolozive u CleanEdit integrisanom radnom okruzZenju.

e Rad sa Lo-res fajlovima

e Pretraga centralnog storidZa i arhive. Pristup medijama se obavlja preko
raspolozivih metadata informacija

e Unosi novih i izmena postojeéih metadata

e Moguénost kreiranja virtualnih klipova (virtualne medije),
e Pristup materijalu koji se jos uvek unosi (indZestuje)

e Moguce je obaviti preselekciju i publishing materijala

Postoje i dvije aplikacije namijenjene montazi:

e Story Cutter,
e (CleanEdit

Na slici 33 je prikazan interfejs CleanEdit montaZerske aplikacije.
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e Jednostavanibrzrad

e Mogucnost rada nad materijalom Ciji unos jos uvijek traje
e Mogucnost kreiranja virtuelnih klipova

e Mogucnost kreiranja finalnih projekata

e Moguénost rada sa glasovnim zapisom (voice over)

e Namijenjen je novinarima
e Medije se preselektuju i rasporeduju u liste (storyboard-ove)

e Projekti mogu da se prenesu na montazu jacim alatima (CleanEdit)

e Namijenjen je i novinarima i montazerima

e Rad preko vremenskog (timeline) interfejsa (viSe video lejera, audio lejera)
e Mogucnost insertovanja grafickih lejera

e Mogucnost primjene tranzicija i jednostavnih vizuelnih efekata

e Mogucnost finalnih provjera unutar projekta

e Rezultat montazZe je trenutan, bez potrebe bilo kakvog rendera

e Omoguden rad i van sistema (na primjer na laptop racunarima)
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Slika 33 — Interfejs Clean Edit aplikacije

Xedio Approval

Namjena aplikacije je da kontroliSe medije i projekte u bilo kojoj fazi produkcije.

e Namjenjena je urednicima programa

e Mogu se gledati i Lo-res i Hi-res fajlovi :

e Mogu se projekti odobravati za upotrebu ili se vraéati na doradu (ready-to- :
broadcast) :
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PlayoutOrganiser

Namijenjen je radu sa plej listama i kontroli emitovanja.

e Projekti se mogu reprodukovati u realnom vremenu
e Jedna aplikacija moze da kontrolise jednu plej listu

e Plej liste se smjestaju u bazu i dostupne su drugim instancama softvera u
sistemu

e Aplikacija fizicki mozZe kontrolisati dva kanala emitovanja (p/ayout servera),
pa se ista plej lista moze fizicki emitovati na dva kanala (povecana
pouzdanost)

e Medije se mogu pregledavati i trimovati
e U slucaju nedostupnosti Hi-res fajlova, emituje se Lo-res kopija

e Klipovi se mogu emitovati automatski (jedan za drugim) ili manuelno
(pojedinacno)

Xedio Manager

Ovo je centralizovana softverska aplikacija koja sluzi za konfiguraciju i odrzavanje
cijelog sistema.
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e Svi podaci o sistemu se memoriSu u centralnu bazu podataka

e Konfigurise i hardverske i softverske komponente sistema

e DefiniSe korisnike i grupe unutar sistema, definise njihova korisni¢ka prava
e Omogucdava konfiguracije grafickih interfejsa aplikacija

e Moze da pretrazuje medije prema unijetim metadata informacijama

e KontroliSe softverske servise i procese u sistemu

e Stara se o stanju sistema

Namijenjen je prije svega IT administratorima. Na slici 34 je prikazan interfejs
Xedio Manager aplikacije.

| Media |
Virtual Media

| PlayLists |

[ Chedk Disk Capadties
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Aplikacije za rad sa Arhivom

Pristup dubokoj arhivi u sistemu je moguce ostvariti uz pomo¢ dvije aplikacije. To
su: Clean Edit i Xedio Archive Organizer. Postoje dva nacina vracanja materijala iz
arhive: kompletno i parcijalno. Aplikacija Xedio Archive Organizer je zaduZena za
slanje kompletne medije u duboku arhivu ali je zaduZena i za ponovno vraéanje
medija u sistem. Kada se medija posalje na arhivu, posalje se ustvari njen Hi-res
fajl, dok njegova Lo-res kopija i dalje ostaje u sistemu. Informacije o toj mediji su i
dalje dostupne svima kroz sistem i bazu, samo se status medije mijenja. Sa Clean
Edit aplikacijom se vrsSi parcijalno vraéanje iz duboke arhive, ukoliko je to
potrebno montazeru prilikom montiranja priloga. Parcijalno vracanje je zapravo
vracanje dijela materijala iz medije koja se ve¢ nalazi na dubokoj arhivi.

3.3. Koncepti, analize konkretnih rjeSenja za TNP

Polazeci od Cinjenice da je informativni program vazan dio u programskoj strukturi
u Televiziji Crne Gore, moguce je realizovati i drugaciji koncept od trenutno
postojeceg cjelokupnog reSenja za TNP. Takvo rjeSenje se razlikuje i po
hardverskoj i po softverskoj platformi.

Zahtjevi koje bi produkcijski sistem trebalo da ispuni su:

e Sistem mora da bude fleksibilan da bi se mogao integrisati u postojedi
workflow kao i skalabilan da moze da raste u skladu sa buduéim zahtjevima,

e da se kao platforma koristi standardna IT tehnologija,

e da postojeca infrastruktura (prije svega IT) moze biti iskoris¢ena,

e dase minimiziraju potrebe za tehnickom podrskom,

e da se omogudi takvo okruzenje koje ¢e novinarima omoguditi, istovremeni rad
na istim audio-video sadrZzajem i projektima,

e da je mogude uraditi izmjene na projektima neposredno pred emitovanje,
ukljucujudi i rad sa glasovnim zapisima (voice over) bez potrebe da se prave
izmjene na plej listama,

e omoguciti urednicima programa uvid u projekte koji se rade ili koji su zavrseni,
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e omoguciti novinarima koris¢enje arhive koja je kreirana tokom 20-to godisnjeg

rada,

e omoguditi novinarima pristup materijalu ¢im se on donese sa terena,

e koriséenje medije od strane vise klijenata (novinara, urednika, montaZera), bez
njenog dupliciranja,

e omogucavanje ravnopravnog koris¢enja medija u vise regionalnih centara,

e mogucénost koris¢enja materijala i novim formama - formatima (internet, 3G,

4G, etc.).

Na slici 35 je prikazana Sema TNP sistema koji bi mogao da zamijeni i poboljsa i
unaprijedi postojeci sistem u TVCG.
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Slika 35 — Sema mreZe TNP sistema

Prednosti koje su ostvarene ovim sistemom su:

Playout - Gallery

IL

G i 0 S
C G

Claanfippeoval | ClasnAgproval |

e Povecanje brzine emitovanja vaznih vijesti (breaking news)
e Nema potrebe za namjenskim montazama i njihovim planiranjem
e Veca brzina upoznavanja radnog procesa (krace vrijeme potrebno za obuku)
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e Arhiva je dostupna cjelokupnoj produkciji

e Sistem je lako prosiriv, dok su prosSirenja relativno jeftina
e Pregled i odobravanje materijala je trenutno

e Sistem je robustan i veoma pouzdan

Integrisano radno okruZenje informativne redakcije NRCS (eng. News Room
Computer System) je sistem koji ima zadatak da centralizuje sve dnevne aktivnosti
ljudi koje ucestvuju u proizvodnji informativnog programa. Ti procesi pocinju
planiranjem tema i aktivnosti i to se deSava znatno prije od dana emitovanja.
Zatim slijede dnevni procesi prikupljanja servisnih informacija (tekst, slika, zvuk,
video), formiranje projekata/prica, dijeljenje radnih zadataka, pregled postojeceg
materijala (arhiva), montaZe, finalnog odobravanja, slanja na emitovanje itd.
Cijelo vrijeme korisnici su u medusobnoj komunikaciji (interakciji), a istovremeno
se na osnovu redosleda emitovanja kreiraju plej liste za sve integrisane
produkcijske sisteme (prompter, karakter generator, montaZe, video serveri,
striming serveri, itd.).

Razmjena podataka izmedu NRCS i integrisanih sistema produkcije treba da se
obavlja industrijskim standardom poznatim kao MOS (eng. Media Object Server).
Integracija moze biti i dvosmjerna, tako da produkcija moze mijenjati metadata
NRCS-a od jednostavnih slanja poruka tipa “materijal je spreman” ili “materijal
nije spreman” do unosSenja opisa materijala ili poruka ostalim ucesnicima u
procesu. Praktichno MOS protokol omoguéava novinarima/producentima da
kontroliSu produkcijske TV uredaje iz svojih softverskih alata, prevazilazedi
barijeru tehnicke obucenosti za rukovanjem istih.

Postoje dvije vrste komponenti:

e MOS Gateway server je most izmedu NRCS i produkcijskih sistema. Njegova
namjena je da stalno komunicira sa serverima NRCS-a u potrazi za izmjenama i
zahtjevima koje treba opsluziti. Takode ima zadatak i da proslijedi povratnu
informaciju od strane produkcijskih servera, koje su relevantne za NRCS.

e ActiveX kontrole su klijentske komponente produkcijskog sistema koje se
instaliraju da direktno rade kao jedan od prozora NRCS-a. Time prakti¢no
dobijamo sve mogucnosti produkcijiskih alata kao dio korisnickog interfejsa
osnovnog klijenta NRCS-a.
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Slika 36 — Sema mreZe TNP-a

MOS GATEWAY Server

Na slici 36 su prikazani nacini saznavanja sadrzaja centralnog produkcijskog
storidZa bez dodatnih ActiveX kontrola. (NRCS -MOS Gateway). Na MOS serveru
se definiSe aktivni folder Ciji se sadrZaj (spisak fajlova) replicira u sadrzaj lokacije
unutar NRCS. To prakticno znaci da ¢e svaki novinar/producent po nazivu fajla
uvijek znati Sta novo stize na centralni storidz. U zavisnosti od konfiguracije to
moze biti samo dio koji sadrZzi gotove projekte ili cjelokupan storidz. Jedan od
nacina ubacivanja materijala je prevlacenje miSem imena fajla iz prozora lokacije
u kosuljicu. Tada se u kosSuljici pravi mjesto za klip (place holder) i automatski se
vezuje za fajl Cije se ime prebacilo u listu. Istovremeno, MOS server 3alje
produkcionom sistemu nalog da se taj klip uvrsti u odredenu kosuljicu.

Nacini saznavanja sadrZaja centralnog produkcijskog storidza:

e Klijent za pregled materijala (NRCSO-ActiveX klijent CleanBrowse).

Ako NRCS klijent ima CleanBrowse klijent, onda moze duplim klikom miSa na ime
fajla ili na mjesto u koSuljici rezervisano za klip (place holder) da dobije moguénost

pregleda klipa u nekom od prozora NCRS klijenta.
e Klijent za pregled i jednostavnu montazu (NRCS -ActiveX klijent StoryCutter).
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Ovakva kontrola omogucava i pregled, ali i moguénost montaze i slanja materijala
na emitovanje (popunjavanjem neiskoriséenih rezervisanih mjesta za video u
kosuljici).

e Kontrola plejlisti (NRCS-MOS Gateway - aplikacija PlayoutOrganizer).

Principijelno postoje dva nacina za slanje klipa na emitovanje iz NRCS:

1. Prevlacenjem imena gotovog klipa u kosuljicu.
2. Pravljenjem (rezervisanog) mjesta za bududi klip.

Spajanje rezervisanog mjesta i gotovog klipa se moze izvrsiti kasnije i to se moze
uraditi kroz montazne softvere ili kroz PalyoutOrganizer.

3.4. Realni sistemi zastite pristupa multimedijalnom sadrzaju
digitalnog segmenta televizije Crne Gore

Razvoj racunarskih sistema doveo je do lakSeg, brieg i jednostavnijeg
funkcionisanja velikih sistema namijenjenih prenosu multimedijalnog sadrzaja.
Svaki sistem bio on zatvorenog ili otvorenog tipa moze imati probleme sa zastitom
samog sistema odnosno zastitom sadrzaja koji cirkuliSe tim sistemom. U
poslovnom sistemu pitanje zastite postalo je jedno od najvaznijih pitanja svakog
ozbiljnog sistema. Logi¢no je da se apsolutna zastita digitalnog sistema ne moze
kada je u pitanju stepen zastite. Visok nivo i pristup rijeSavanju problema zastite
mora biti sveobuhvatan sa stalnim razvijanjem novih mehanizama zastite u skladu
sa bezbjednosnim problemima koji nastaju.

U nastavku rada prikazan je aktuelni nacin administriranja racunarskih stanica,
koje cine dio digitalnog sistema televizije Crne Gore, pri ¢emu su racunari
namijenjeni korisnicima koji uz pomo¢ odredenih aplikacija imaju moguénost
pregledanja digitalnog materijala, a sve u cilju mjera sigurnosne zastite sadrzaja
koji se nalazi na serverima.
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Sve stanice nalaze se u zatvorenom sistemu, sistemu koji nije povezan na internet.
Stanice se nalaze u lokalnoj LAN mrezZi koja nema Firewall Zastitu, veé je direktno
povezana na svi€. Vrsta komunikacionih medija sa kojima su povezane stanice su
standardni UTP kablovi. Mrezni parametri lokalne mreze se rucno setuju na
mreznoj kartici racunara u TCP/IP4 protokolu, ne dodjeljuju se preko DHCP
servisa. Broj korisnickih racunara koji su povezani na lokalnu mrezu sistema u
ovom trenutku iznosi 40, dok ukupan broj korisnickih stanica zajedno sa serverima
sistema iznosi 80.

Korisnicki racunari iz digitalnog segmenta podijeljeni su u dvije grupe. Prvu grupu
racunara Cine racunari koje koriste novinari i urednici za pregledanje materijala iz
sistema. Drugu grupu racunara cine racunari namijenjeni montazerima i toncima
koji pokrivaju radnje poput snimanje i obrade audio zapisa i napredniji stepen
montaZe (voice over). Jedno od najsigurnijih rijeSenja za uspjeSno odrzavanje
funkcionisanja samog sistema jeste njegovo aZuriranje. Azuriranja (zakrpe) skidaju
se redovno, dok se samo azuriranje sistema obavlja iskljuc¢ivo nakon nekih vecih
izmjena.

Korisni¢ke radne stanice funkcionisu sa Windows operativnim sistemom, a sami
korisnici ograniceni su po pitanjima prava i moguénosti modifikovanja sistema
odnosno sistemskih fajlova. Logi¢no je da bi veéina korisnika, ukoliko bi postojala
otvorena mogucénost, instalirala razne softvere koji bi mogli da uticu na
funkcionisanje i stabilnost samog operativnog sitema. Jedna od osnovnih stavki
koja je implementirana u okviru zastite TVCG sistema je onemoguéavanje upisa
podataka u Program Files i Windows direktorijume.

Programski kontrolisana upotreba USB portova treba da ima preventivni karakter i
igra znacajnu ulogu u sprecavanju krade podataka od strane zaposlenih, a ujedno i
predstavlja varijantu zastite od neZeljenog softvera, autorun skripti i slinih
programa - alata, koji mogu da naruse rad operativhog sistema. Da bi se
omogudila razmjena podataka izmedu korisnika koriste se specijalni dijeljeni
folderi pri éemu su omogucena prava upisa i €itanja ali ne i brisanja podataka.

Da bi sistem bio Sto sigurniji svakom korisniku, prije nego Sto pocne koristiti
resurse sistema, obezbijedeno je korisnicko ime i lozinka. Ovi podaci dobijaju se
otvaranjem naloga u glavnoj admin aplikaciji sistema ‘Xedio Manager’ od strane
administratora. Administrator treba da otvori nalog i smijesti korisnika u

79



predefinisanu grupu, ¢ime je automatski dodijeljen set pravila za koris¢enje
odredenih aplikacija. Na ovaj nacin, novinarima je omogucen pristup aplikaciji za
pregledanje materijala ‘Xedio Browser’, wurednicima i montazerima na
raspolaganju stoji ‘Xedio CleanEdit’ namijenjen montazi.

Sistem ne koristi enkripciju kao moguci nacin zastite pristupu multimedijalnom
sadrzZaju, veé se zastita vrsi lokalno na svim stanicama uz pomoc¢ grupnih polisa. U
okviru Windows operativnog sistema racunarskih stanicama dodijeljivani su
parametri pristupa putem grupne polise (group policy).

U realnim sistemima mjere zastite implementirane pomocu polisa vrie se preko
poziva na komandu Gpedit.msc ili otvaranjem fajla sa lokacije
C:\WINDOWS\SYSTEM32\GPEDIT.MSC pristupa se editoru grupnih polisa preko
kojeg se vrsi podeSavanje svih naloga koji su potrebni. Na ra¢unaru su aktivna dva
naloga, administratorski kojem su omoguéena sva prava, i korisnicki nalog nad
kome se vrSe podesSavanja prava pristupa (slika 37).

gpedit Properties E]@

General | Security | Summary

G[DUD or User names:

ﬁs Administrators [COMP-7\&dministrators]

coc [COMP-7hece)

[ Add.. ][ Remove ]

Permissions for coo Al

o
3
=

Full Cantral

dodify

Read & Execute
Fiead

Wirite

Special Permiszions

. . i M N
HEEEE

For special permizsions of for advanced settings,
click Advanced.

l OK l[ Cancel ]

Slika 37 - Korisnicki nalog

Ovim podesavanjima onemogucavamo otvaranje fajla gpedit.msc od strane
korisnika i samim tim onemogucavamo mijenjanje samih polisa preko korisni¢kog
naloga. Da bi se ova prava aktivirala potrebno je restartovati racunar. Nakon
onemogucavanja pristupa Gpedit.msc korisnickim nalozima, potrebno je
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onemoguciti mijenjanje sadrZzaja samog foldera u kome se nalazi gpedit.msc, a Cija
se lokacija nalazi na C:\WINDOWS\system32\GroupPolicy.

Kao i za fajl gpedit.msc i ovdje se podesSavaju dva naloga, administratorski i
korisnicki. U slu¢aju da Zelimo da se polise ne vaze na administratorskom nalogu,
a vaze na korisnickom, tada se na administratorskom nalogu aktiviraju opcije za
zabranu prava, a na korisnickom aktiviraju dozvole (slika 38).

GroupPaolicy Properties E|g| GroupPolicy Properties ? J__J

General | Sharing | .Sec:urit_l,l | Custamize | General | Sharing; Security :_Eustomize_
Group o uzer names: Groupor usernames. .
| tars [COMP-Phadminiztators] ' | m.&dministlators [COMP-\&dministrators)

€ coc (COMP-Poeel | ce [COMP-fuaccc)

[ Add.. H Remove ] [ Add... ][ Remave ]

Permizzions for Adminiztratars Allow Deny Permizzions for coo Allow Deny
Full Control ] e Full Contral F F &8
Molify | Modify El El
FRead & Execute F Read & Execute F F
List Folder Contents | List Folder Contents F
Fead O FRead F
Wwirite ¥ write O L]
Crmmial Darraimnines het Crmmmiml Dmrrmissime . b

Far special parmizsions or far advanced settings, For special permizsions o for advanced settings, _
click Advanced, Bl R _Advanced

[ ok ][ camce | [ ok ][ cancel |

Slika 38 — Podesavanje GroupPolicy foldera

Podesavanja polisa se uglavnom vedinski nalaze i vrSe na sledecim lokacijima:

e ‘User Configuration/Administrative Templates/Windows
Components/Windows Explorer ;

e ‘User Configuration/Administrative Templates/Windows
Components/Desktop’;

e ‘User Configuration/Administrative Templates/Control Panel’;

e ‘User Configuration/Administrative Templates/System/Ctrl+Alt+Del
Option/’;

e ‘User Configuration/Administrative Templates/Start Menu and Taskbar’;
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e ‘User Configuration/Administrative Templates/System/Removable Storage
Access’;

e ‘Computer Settings/Windows Settings/Security Settings/Local Policies/User
Right Assigment’.

Dio zabrana i dozvola polisa koje su implementirane, kao i njihov opis i funkciju
koju vrse prikazani su u nastavku rada:

e Remove Change Password — onemogucavanje korisnika da mijenja Sifru
racunara.

e Remove Lock Computer — onemogucavanje korisnika da zakljuca racunar.

e Remove Task Manager — uklonjen Task Manager na korisnickom nalogu.

e Remove Logoff — uklonjena moguénost korisnika da uradi Logoff racunara.

e Prohibit Access to the Control Panel - zabrana pristupa Control Panel-u.

e Hide and Disable all items on the desktop — na Desktopu uklonjenje sve
ikonice.

e Hide Internet Explorer icon on Desktop — uklonjenja ikonica explorera na
Desktopu.

e Prevent adding, dragging, dropping and closing the Taskbar toolbars —
korisnicima uklonjenja opcija prevlacenja, dodavanja po taskbaru.

e Do not keep History of recently opened documents — uklonjena opcija za
pamdéenje zadnjih koris¢enih fajlova.

e Removable Disks Deny exetuce read write access — zabrana koriséenja USB
uredaja.

e CD and DVD: Deny read write access — zabrana koris¢enja CD/DVD medija.

e Add Search Internet link to Start menu — zabrana koriS¢ena pretrage
racunara.

e Remove and prevent access to the Shut Down, Restart, Sleep, Hibernate —
zabrana korisniku da ugasi i resetuje rac¢unar.

e Remove pinned programs list from the Start Menu — zabrana dodavanja
precica u Start meniju.

e Add the Run command to the Start Menu — zabrana izvrSavanja RUN
komande.

e Lock the Taskbar — zabrana zaklju¢avanja Taskbara.
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e Remove Favorites, Help menu from Start menu — zabrana Favorites i Help
menija u Start meniju.

e Turn off user tracking — isklju€ivanje pravljenja logova na korisnickom
nalogu.

e Remove all program list from the start menu — deaktivirana lista programa
iz Start menija.

e Remove network connection from start menu — deaktivirana mrezna
podesavanja iz Start menija.

e Remove documents icon, music, network, pictures — uklonjene precice za
dokumenta, muziku, mrezu i slike.

e Remove search — deaktivirana pretraga racunara.

e Hide the notification area — sakriven notifikacioni prostor.

e Prevent Access to the command prompt — zabrana koris¢enja DOS

terminala.

e Hide thes specified drives in My Computer — zabrana pristupa lokalnom
disku.

e Display the menu bar in Internet Explorer — deaktivirana meni opcija na
Explorer-u.

e Remove File menu from Windows Ecplorer — deaktivirana File meni opcija
na Windows Explorer-u.
e Turn of Windows hotkey — iskljucenje precica na tastaturi.

U sludaju da postoji potreba za modifikacijom koja je vezana iskljuivo za
korisnic¢ki nalog, poput instaliranja novog programa, pinovanja neke precice,
mapiranja mreznog foldera itd, moraju se privremeno aktivirati prava nad
polisama na administatorskom nalogu, kako bi se omogucio pristup polisama.
Nakon uradenih promjena vrsi se deaktivacija polisa na adminstratorskom nalogu
i aktivacija vec ranije definisanih dozvola na korisnickom nalogu.

Nakon implementiranja ovakvih mjera zastite radne stanice pokazale su se kao
stabilne i veoma pouzdane za rad, eliminisani su najéesc¢i problemi koji su dolazili
putem spoljnih medija poput USB uredaja, a samim tim obim intervencija kod
samih korisnika i na samim radnim stanicama drasticno je smanjena. Na ovaj
nacin novinari, urednici, montaZeri mogu koristiti samo ono Sto im je
predefinisano. Takode, postiglo se da je video server maksimalno zasticen i da je
svaka neovlaséena akcija onemoguéena i ispradena putem log fajlova, ¢ime se
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smanjuju problemi definisanja greSaka. Ranije intervencije nad digitalnim
sektorom, zahtijevale su pronalaZenje obrisanih fajlova, pri cemu se nije imalo na
uvid Sta, ko i kada je pobrisao sporni fajl, Sto se sada uspjesno rijeSava preciznim
monitoringom korisni¢kih naloga.

Medutim, treba napomenuti da ovakav sistem zastite u TVCG, pored prednosti,
vjerovatno posjeduje i svoje potencijalne nedostatke. Otkrivanje sigurnosnih
problema u sistemu veliki je izazov za administratora racunarskih sistema u bilo
kojoj firmi. Blagovremenim djelovanjem moZe znatno da se sprijeci ili uspori
nastanak nekog problema. Zato je jako bitno da se postojeéi sistem stalno
analizira, testira, kako bi se nasli problemi u sistemu i kako bi se na osnovu njih
moglo blagovremeno reagovati i sprijeciti negativne posledice pojavljivanja nekog
problema.
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4. MJERE SIGURNOSNE ZASTITE DIGITALNIH SISTEMA | IP TELEVIZIJE

Jedna od klju¢nih komponenti digitalne televizije je CA (eng. Conditional Access)
sistem. CA sistemi omogucéavaju operateru digitalne televizije enkriptovanje
signala, ¢ime se signal odredenog TV sadrzaja ili signal kompletnog kanala blokira.
Naravno, ovakvi sistemi zahtijevaju posebne algoritme zastite onemogucavajuci
krajnjem korisniku pristup blokiranom sadrzaju.

Implementacija enkripcije u CA sistemima klju¢na je stavka koja odreduje da li ¢e
se sadrzaj prikazivati ili ne. Sam sistem funkcioniSe putem servisa i namijenjen je i
za prenos ostalih digitalnih tipova signala, digitalnih podataka, digitalnog radija ili
interaktivnih servisa.

CA sistem mozemo razloziti na par osnovnih komponenti:

SMS (eng. Subscriber Management System) — podsistem CA sistema koji se oslanja
na korisnicke informacije i zahtjeve EMM-a preko SAS-a. EMM (eng. Entitled
Management Message) omogucava uvid u opste informacije o korisniku i njegovoj
pretplati. Bitan resurs SMS sistema je baza podataka svih korisnika i uredaja, kao i
informacija o plaéenim servisima.

SAS (eng. Subscriber Authorization System) — predstavlja podsistem CA sistema Ciji
je zadatak prevodenje informacije o korisniku u EMM poruku na zahtjev SMS
sistema. SAS takode omoguéava da zastitni modul korisnika prihvati autorizaciju
potrebnu za pregled programa, Sto SAS sistem pretvara u potrebni servis za
pravljenje kopije u slu¢aju nepredvidene greske.

Sigurnosni modul — najéesce je predstavljen u vidu pametnih kartica, Ciji je
zadatak rad sa informacijama potrebnim za dekripciju signala. Ovaj modul je
uglavnom hardverski vezan za STB uredaj ali moze biti i u vidu eksterne kartice
koja se povezuje na STB ureda;.

STB (eng. Set Tob Box) predstavlja hardverski uredaj koji obuhvata sve predhodno

nabrojane module, odnosno uredaje koji se direktno veiu na TV ureda;j,
omogucavajuci korisniku pristup digitalnoj televiziji.
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Postoje dva DVB protokola koja koriste CA sistemi: Simulcrypt i Multicrypt.
Simulcrypt protokol funkcionise na sistemu istovremenog koriséenja visestrukih
STB uredaja, od kojih svaki ima razliCit CA sistem radi autorizacije programa za isti
zasticen sadrzaj [9]. Kod ovog protokala razlicite ECM i EMM poruke potrebne su
za svaki CA sistem i Salju se simultano, a zadatak svakog STB uredaja je da
prepozna i iskoristi odgovaraju¢i ECM i EMM. Multicryt omoguéava viSestruke CA
sisteme u okviru jednog STB uredaja koristeci PC karticu i pametnu (smart) karticu
za svaki CA sistem koji se koristi. Svaka kartica stavlja se u poseban slot na STB
uredaju ¢ime se omogucéava prepoznavanje ECM-a i EMM-a dozvoljavajudi
autorizaciju programa. Tipi¢ni CA proces ukljucuje tri osnovna elementa: opremu
za prenos, STB uredaj i sigurnosni modul. Oprema za prenos generise enkriptovani
program namijenjen korisniku koji prilikom ulaska u STB uredaj mora da bude
filtriran, nakon c¢ega ide na sigurnosni modul. Sigurnosni modul obavlja
autorizaciju programa za enkripciju u realnom vremenu i taj signal vra¢a STB
uredaju koji sada dekriptovani signal Salje TV prijemniku.

lako CA sistem nije unikatan vec varira za razlicite servise osnovna konfiguracija
sistema je prizakana za slici 39.
SKREMBLOVANI SIGNAL

AUDIO/VIDEO/DATA —» SKREMBLER > DISKREMBLER ——» AUDID/VIDEO/DATA
A
PODSISTEM ZA SKREMBLOVANJE
Ks
—[— ECM PORUKE
PODSISTEM ZA KONTROLU PRISTUPA
KLJUG ZA SKREMBLOVANJE ) /=
— Dekriptor -
INFORMACIIE — ENKRIPTOR L x
0 ATRIBUTIMA PROGRAMA = KANALI
—— EMM PORUKE ! ISKLIUGENI/UKLJUGENI
RADNI KLUIG i
Dekriptor 4T

INFORMACIE —— ENKRIPTOR
0 PRETPLATNIKU T

!

! GLAVNI (MASTER) KLIUE
GLAVNI (MASTER) KLILE

SIGURNOSNI MoDUL

L ]

Slika 39 - Sema CA (Conditional Access) sistema

Posmatrajuéi analogne sisteme, skremblovanjem signala moze doéi do
degradacije kvaliteta samog signala, i taj faktor zavisi isklju¢ivo od nacina
skremblovanja. Provajderi uglavnom biraju nivo skremblovanja na nacin da im je
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najlakSe obaviti obnavljanje kvaliteta signala, ostavljaju¢i napredne nivoe
enkripcije kao glavni zastitni metod. U slucajevima digitalne televizije degradacija
signala nece postojati kada je signal ispravno primljen.

Nivoi zastite digitalne televizije zavise od kvaliteta enkripcije koja se obavlja nad
skremblovanim signalom. Ceste pojave poput poruka o nedostatku signala prave
problem samom provajderu usluga od koga se ocekuje odgovarajuci nivo usluge
koji mozZe zadovoljiti krajnjeg korisnika. Prilikom pojave ovih problema operater
ne moze znati da li je u pitanju problem sa samim uredajem, odnosno resiverom,
samom konekcijom ili mozda CA sistemom. Problem je Sto su CA sistemi u tolikoj
mjeri zatvoreni da otklanjanje ovakvih problema pravi poteskoée samim
operaterima, Sto na kraju utice na nezadovoljstvo krajnjih korisnika. MoZda
nezadovoljstvo krajnjih korisnika nije u toj mjeri izrazeno u manjim sredinama
poput Crne Gore, ali u sredinama u kojima se nalazi i po par stotina hiljada
korisnika, ovakve stvari operateru donose odredene neugodnosti koje mogu
dovesti i do otkazivanja pretplate. Medutim, postoje neki relativho jednostavni
koraci kojima je moguce osmotriti i detektovati najcesée probleme koji se javljaju
prilikom prenosa digitalnog TV signala. Mnogi digitalni operateri u okviru razliitih
tehnologija za prenos signala koriste CA monitoring.

4.1. Princip rada CSA (Common Scrambling Algorithm)

CSA je algoritam enkripcije namijenjen prenosu digitalne televizije razvijen od
strane ETSIl-a (eng. European Telecommunications Standards Institute) tokom
devedesetih godina. Do 2002. godine CSA je bio strogo ¢uvana tajna sa ciljem da
se CSA implementira u okviru hardvera, ¢ime bi se onemogudili napadi na sam
sistem. Medutim, softversko reSenje je ipak predstavljeno omogucivsi uvid u
njegov nacin rada i implementiranje ispravki u cilju sto bolje enkripcije, tako da
trenutno vec postoji CSA 3 enkripcioni sistem, baziran na 128 bitnoj AES (eng.
Advanced Encryption Standard) enkripciji.

U Evropi CA sistemi za satelitski, zemaljski i kablovski broadcast koriste CSA
algoritam za enkripciju i dekripciju TV signala. Pod CSA specifikacijama enkripcija i
dekripcija signala naziva se skremblovanje (eng. scrambling) i deskremblovanje
(eng. descrambling) signala [7]. lako CSA algoritam predstavlja standard za
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digitalni broadcast neki provajderi mogu iskoristiti razli¢ite varijante algoritama za
enkripciju digitalnog signala.

CA sistem predstavlja kombinaciju skremblinga i enkripcije sa ciljem sprecavanja
neovlaséenog pristupa sadrzaju TV programa. Proces skremblovanja je proces pri
kome zvuk, slika i generalno podaci postaju necitljivi, i koji ima zadatak
ograniavanja pristupa, odnosno onemogucavanje korisnicma pristup sadrZaju za
koji nemaju pretplatu. Enkripcija je proces zasStite sigurnosnog klju¢a kojeg
saljemo sa skremblovanim signalom, pri ¢emu je zadatak kljuéa da omogudi
deskremblovanje signala. Glavna uloga CA sistema pri broadcast-u jeste
odlucivanje koji resiveri odnosno STB uredaji mogu primiti odredene programske
servise ili individualne programe.

Da bi sistem funkcionisao proces skremblovanja obavlja se kroz CA sistem. CA
sistem uglavnom se sastoji od dva podsistema:

e Podsistema za skremblovanje, cija je funkcija skremblovanja signala i

onemogucéavnje neovlaséenog pristupa TV kanalima, kao i deskremblovanje
signala u okviru korisni¢kog resivera.

e Podsistema za kontrolu pristupa koji obraduje kontrolne pristupne poruke i
odreduje da li je potrebno obavljati deskrembovanje.

Na slici 40 je pojednostavljena Sema skrembling sistema.

PREDAINI SIGNAL pRUEMNISIGNAL‘

‘ MPEG-2 TS

MPEG-2 TS

—Y— SLIKA
SLIKA | 3
. AUDIO
T MULTRLESER SKLEMBLER > MODULATOR DEMODULATOR | ¥ DESKLEMBLER | DEMULTIPLEKSER | ——»
. I POBACI

Slika 40 - Pojednostavljena Sema skrembling sistema

Signal prolazi kroz scrambler, koder koji enkriptuje signal koristeci kontrolnu rijec -
CW (eng. Control Word), enkripcioni klju¢ koji se generiSe nasumicno. Signal na
izlazu iz kodera je necitljiv dok se ne unese odgovarajuci klju¢. Dekoder dekriptuje
kodirane signale takode koriste¢i CW klju¢ da bi reprodukovao pocetni signal. U
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normalnim DVB sistemima kodiranje se obavlja preko multipleksera ili IP
streamer-a, dok se dekodiranje obavlja u samom STB uredaju. Veé je naglaseno da
se CW kontrolna rije¢ generise kao slu¢ajna promljenjiva i ovaj proces obavlja sam
koder. Zbog sigurnosnih razloga kontrolna rije¢ se mijenja veoma Cesto, uglavnom
svakih 10 sekundi. Zaglavlje transportnog stima-TS (eng. Transport Stream) sadrzi
dva kontrolna bita koji definiSu CW kontrolnu rije¢ koje treba dekodirati (parni i
neparni bit).

Razliciti nivoi enkripcionih tehnika mogu biti primijenjeni na skremblovani signal.
Sama tehnologija za enkripciju digitalnih signala se sastoji od dva razliCita
Sifrarnika (eng. cipher), odnosno dvije razliCite Sifre, Sifra bloka i Sifra strima (slika
41). Podaci se enkriptuju pomoéu 64-bitne blok Sifre u CBC (eng. Cipher Block
Chaining) modu, pocevsi od kraja paketa. Strim Sifra se implementira na pocetku
data paketa.

SIFRARNIK ULAZNI _..Q_. ENKRIPTOVANI

STRIMA PODACI PODACI

PN GENERATOR
SEKVECI

SIFRARNIK ULAZN ENKRIPTOVANI
e e ENKRIPCUA BLOKA el
*

KLJUC

Slika 41 - Sema za skremblovanje digitalnih signala

lako su signali poput video, audio i ostalih dodataka namijenjeni digitalnom
prenosu i imaju razli¢ita svojstva, moguce ih je sastaviti u jedan digitalni signal
olaksavajudéi proces prenosa podataka. Najc¢esci sistem koji bi obavljao sastavljanje
svih signala baziran je MPEG standardu. Ovaj sistem sadrzi dvije metode
skremblovanja, pri ¢emu jedna metoda skrembluje trasportni strim paket, dok
druga metoda skrembluje paketne elementarne strimove PES (eng. Packetized
Elementary Stream). U svakom slucaju metode skremblovanja nisu
standardizovane, pa samim tim tip skremblovanja zavisi od provajdera, a u nekim
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slu¢ajevima i od same drZave. Evropa ima standardizovan skrembling sistem koji
se zasniva na kombinovanju blok i strim Sifrarnika.

4.1.1. ECM (Entitlement Control Message)

Najvazniji zadatak CA sistema je slanje klju¢a dekoderu na Sto sigurniji
nacin. Klju¢, odnosno kontrolna rije¢ smijesta se u kodiranoj ECM poruci
implementiranoj u transportni strim. Vecina CA sistema koristi sistem pametnih
kartica radi sigurnosti, dok neki CA sistemi daju prioritet softverskim
komponentama u odnosu na pametne kartice. Sama pametna kartica prima ECM
u okviru signala, izvrSava dekriptovanje a zatim Salje kontrolnu rije¢ STB resiveru
radi dekodiranja signala.
lako je kontrolna rije¢ veoma vazna, njen vremenski rok trajanja je cesto
ograni¢en od strane provajdera Sto dovodi do situacije da se kontrolna rijec
mijenja i do nekoliko puta u minuti. Da bi resiver mogao da deskrembluje podatke
on u svakom trenutku mora biti informisan o trenutnoj vrijednosti kontrolne rijeci.

MULTIPLEKSER STB

SREVREER )—l W |_){ DR } NORM;LI\;l‘VslGNAL

NORMALNI SIGNAL
st + +
GENERATOR ECM TRANSPORTNI STRIM (TS) cw
KONTROLNIH RIJECI

CwW (D

\ ECM PAMETNA
| ECM ENKRIPTOR }- KARTICA

Slika 42 - Princip rada ECM-a

Za CA sistem slanje kontrolnih rije¢i ka STB resiveru veoma je zahtjevan zadatak.
Na slici 42 ulazni signal ulazi u multiplekser, koji zatim dolazi do sklemblera, dok
se iz generatora kontrolnih rijeCi generiSe kontrolna rije€. Kontrolna rijec
istovremeno Salje se skrembleru i ECM enktiptoru radi procesa enkripcije.
Trenutna i sledeéa kontrolna rije¢ Salju se ECM enkriptoru koji nakon enkripcije
ECM 3alje u multiplekser radi daljeg dodavanja u trasnportni strim. Sada TS ulazi
na ulaz STB-a. Normalni signal bi iSao direktno u deskrembler, dok ECM ide
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direktno na pametnu karticu. Pametna kartica cita ECM, dekriptuje ga i Salje
kontrolnu rije¢ STB-u. STB uredaj prima kontrolnu rije¢ i vrSi deskremblovanje
signala Sto dovodi do izlaznog signala koji nije viSe enkriptovan i koji krajnjem
korisniku daje regularnu sliku. EMM se uglavnom ponavlja svakih 100ms. Razlog
za ovako cesto ponavljanje je omogucavanje STB uredaju deskremblovanje signala
za Sto krace vrijeme.

Sadrzaj ECM poruke nije unikatan ve¢ mozZe da varira od provajdera do
provajdera, ali uglavnom sadrzi sledece informacije:
e Dvije kontrolne rije¢i — na ovaj na¢in omogudava se slanje trenutne ali i sledece

kljune rijeci radi lakSeg dekodiranja.

e Informacije o datumu i vremenu — pametne kartice na ovaj na¢in mogu da
odluce da li je korisniku omoguceno gledanje kanala ili ne.

¢ Indentifikacija kanala — moze biti jedinstvena po kanalu ili dijeljena izmedu svih
kanala u okviru paketa pretplate. Indetifikator kanala omogucava pametnoj
kartici da provjerava da li je kanal dostupan u okviru svoje tabele pristupa.

4.1.2. EMM (Entitled Management Message)

U CA sistemu EMM enkripcija se koristi radi slanja podataka pametnoj kartici,
poput informacija da li je korisniku dozvoljeno gledanje odredenog servisa, da li je
korisniku dozvoljeno gledanje kanala iduc¢eg mjeseca i slicno. STB prima EMM i
prosleduje ih pametnoj kartici radi dalje obrade. Na taj nacin pametna kartica
koristi informacije od EMM-a za azuriranje internih pristupnih kontrola bazi
podataka. Baza podataka sadrzi listu kanala i video na zahtjev-VOD (eng. Video on
demand) koji su dostupni korisniku. EMM mozZe omoguditi pregledanje sadrzaja
VOD-a u vremenskim intervalima od nekoliko sati do nekoliko mjeseci, kao i
omogucavanje gledanja sadrzaja [9] na jednom ili viSe kanala. Kada pametna
kartica primi EMM ona taj podatak uporeduje sa svojom bazom podataka ¢ime
odlu€uje da li korisnik moze pristupiti kanalu ili ne. Ukoliko korisnik ima pravo
pristupa, dekodirana kontrolna rijec salje se STB-u koja zatim deskrembluje signal.
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Slika 43 -Princip rada EMM-a

Kao Sto se vidi sa slike 43 ulazni signal ulazi u multiplekser i zatim se Salje
skrembleru. Skrembler prima CW iz generatora kontrolnih rijeci i skrembluje ga
tako da su ECM i EMM importovane u trasportni strim. Kad god se dozvoli pristup
krajnjem korisniku za novi servis EMM se generiSe od strane CAS-a [4] i taj novi
generisani EMM 3alje se multiplekseru radi daljeg importa u transportni strim. Na
drugom kraju pametna kartica prima EMM i ECM signal i Salje ga deskrembler.
Pametna kartica dekriptuje ECM i EMM omogudavajuci korisniku trazeni servis, a
zatim se kontrolna rije¢ Salje deskrembleru. Tek nakon Sto deskrembler primi
kontrolnu rije¢ pocinje deskremblovanje signala i na izlazu korisnik dobija trazeni
servis.

Za razliku od ECM-a, EMM poruke se ne mijenjaju toliko ¢esto, veé se mijenjanju u
mjesecnim intervalima. Naravno, ovaj nacin mijenjanja EMM-a moZe biti
problematican za provajdere, jer predstavlja vid zasStite koji mozZe biti meta
napada. Svaki provajder moze izabrati svoj vremenski interval mijenjanja EMM-a.
Sadrzaji ECM-a i EMM-a nisu standardizovani i kao takvi zavise iskljuCivo od CA
sistema u upotrebi. Kontrolne rije¢i mogu biti prenoSene i kroz razlicite ECM-ove
odjednom, omogucavajuci koriséenje razlicitih CA sistema u isto vrijeme, odnosno
omogucavajuéi Simulcrypt.

Sistem koji koristi MPEG multipleksere Salje ECM i EMM poruke kroz konfiguracije
signala poput one prikazane na slici 44.
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(1) ZaECM

DIO ZAGLAVLUIA
MPEG FORMATA

64 bita 8 x N [bit] 32 bita

(2) ZaEMM

DIO ZAGLAVLUIA
MPEG FORMATA

64 bita 8 x N [bit] 32 bita

Slika 44 - Primjer konfiguracije signala potrebnom za slanje ECM i EMM poruke

EMM poruke enkriptovane su metodama poznatim isklju¢ivo CA provajderu, ali i
pored ovog visokog stepena zastite sadrze sledece informacije:
e DuZinu polja EMM-a - podatak koji nije enkriptovan.

e Polje za adresu — podatak koji nije enkriptovan.
e Enkriptovani dio — adresno polje EMM dozvoljava STB-u filtriranje EMM-ova
tako Sto Salje relevatne EMM-ove pametnoj kartici za obradu.

4.2. Kontrole gresaka ulaznog signala

Vecina kablovskih i IPTV operatera prima znacajni dio ulaznih signala u
enkriptovanoj formi, najéesce preko satelita. To znaci da ée kanali dolaziti od
razliCitih provajdera, pri ¢emu ce svaki provajder imati razli¢ite CA sisteme.

Prvi korak pri radu digitalne televizije je dekodiranje ulaznih signala koje se
uglavnom obavlja direktno u multiplekserima.

Ukoliko ulazni signal iz nekog razloga ne moze biti deskremblovan, signal e i dalje
biti enkriptovan ili kodiran CA sistemom. Tada, signal ¢e ponovo biti enkriptovan
operatorovim CA sistemom, Sto dovodi do situacije da je signal dva puta
enkriptovan (slika 45). Korisnicima ovakav signal prikazuje se kao “crna slika”.
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ECM ENKRIPTOR EMM SERVER

GRESKA

-\ g
A |

DESKREMBLOVANJE |  MULTIPLEKSIRANJE SKREMBLOVANJE

SN EEEEEEEEEE NN SN EEEEEEEEEE

SIGNAL JE | DALJE ENKRIPTOVAN DVOSTRUKA ENKRIPCLA
Slika 45 - Deskremblovanje ulaznog signala nije uspjelo i enkriptovani signal se

dovodi do skremblera.

Problemi sa skremblingom najc¢esée se javljaju zbog:

Hardverske greske deskremblera.

Hardverske greske pametnih kartica.

Pametne kartice nisu pravilno postavljene ili nepostoje.

Nad pametnim karticama nije izvrSena autorizacija (EMM nedostaje ili nije
validan).

Ulazni signal ima pogresan ili nedostajuci ECM.

Postoje problemi sa autorizacijom na strani digitalnog TV provajdera.

Da bi se ovi problemi izbjegli poZeljno je izvrsiti monitoring signala nakon
deskremblinga, u momentima prije nego Sto se signali enkriptuju. Najjednostavniji
pristup bi bio provjera skremblovanih kontrolnih bita transportnih strim paketa.
Da bi se ipak monitoring izvrSio na Sto pravilniji nacin potrebno bi bilo detaljno
analizirati dolazni signal, narocito video PID (eng. Proportional Integral Derivativ).
Najsigurniji nacin provjere bi bio sama provjera da li je omoguéeno audio i video
dekodiranje i u slu¢ajevima kada je to mogude da se generisSe kratak prikaz audio i
video signala radi pravilne procjene. Pored ovog nacina kontrole gresaka pozeljna
je i detekcija signala pri zamrznutoj slici ili detekcija problema poput “crnog
ekrana” radi Sto preciznijeg monitoringa.
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4.2.1. Kontrola i monitoring EMM-a i ECM-a

EMM poruke neprekidno se prenose od CA sistema prema multiplekseru koji
EMM poruke unose u trasportni strim. Ovo se radi putem mreznih protokola,
preko IP adrese i UDP/TCP protokola. U sludajevima kada EMM poruke nisu
prisutne problem moze biti:

e Gubitak mrezne konekcije izmedu CA sistema i multipleksera.

e Greska u serverima CA sistema.
e Greska u multiplekseru.

U realnim situacijama monitoring EMM-a koji mozZe da detektuje sve probleme
nije mogucde isprojektovati. Dodavanje opreme koja generise alarme u slucajevima
kada EMM bitrate pada ispod odredenog nivoa omogudi¢e znacajniju zastitu,
samim tim detekciju i rijeSavanje gresaka prije nego Sto te greske dodu do
krajnjeg korisnika. RaCunanje bitrate-a na intervalu od jedne sekunde dovesée do
kreiranja laznih alarma, Sto ¢e dovesti do situacije da EMM-ovi nedostaju na par
sekundi. Kao efikasno rijeSenje pokazalo se mijerenje bitrate u varijabilnom
vremenskom periodu, odnosno vremenskim intervalima koji nisu standardni ve¢
zavise od same situacije.

Prilikom prebacivanja na kanal STB uredaju su potrebne kontrolne rijeci radi
deskremblovanja sadrZaja odredenog kanala ali i radi dekodiranja istog. Ovo znaci
da je transmisioni interval ECM-a veoma vazZan bez obzira na vrijeme prebacivanja
izmedu kanala. Netacan interval ponavljanja kod ECM-a uglavhom je uzrokovan
netacnom konfiguracijom multipleksera ili internih problema u okviru rada
multipleksera. Ukoliko ECM ne postoji STB c¢e biti u nemogucnosti da
deskrembluje signal ¢ime se korisniku na prijemu prikazuje poruka tipa ‘Nema
signala’. Do greSke nedostajuéih ECM-ova uglavhom dolazi zbog greske CA
sistema i ECM enkriptora, pogresne konfiguracije multipleksera, mrezne greske
izmedu multipleksera i CA sistema.

Da bi se provjerilo ECM ponavljanje potrebno je pronaéi sve ECM-ove za sve
servise u signalu. ECM-ovi se uglavhom signaliziraju tako Sto ostavljaju CA
dekriptor u program info sekciji PMT tabele (eng. Program Map Table). Ovo
omogucava da se isti ECM prenese na PID komponente servisa. Kada se pronade
lista ECM-ova ona treba da primi sve podatke, razli¢ite vrste ECM PID-ova i da
provjeri interval izmedu razli¢itih ECM paketa. Maksimalno dozvoljeno vrijeme
izmedu ECM-ova odreduje sam provajder i najéesce iznosi 100ms.
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4.2.2. Monitoring kontrolne rijeci i PID-ova

Kontrolna rije¢ koja se koristi za enkripciju transportnih stream paketa konstantno
se mijenja u vremenskim intervalima od 10ms. Ukoliko kontrolne rije¢i ne budu
promijenjene ECM moze iskoristiti postojeée kontrolne rije¢i radi dekripcije
signala dokle god se ovaj problem ne rijesi. U ovakvim situacijama krajnji korisnici
mogu imati pristup kanalu ¢ak iako im je operater zabranio pristup.

Gubitak kontrolnih rije¢i najéesce je prouzrokovan:

e Problemom izmedu multipleksera, skremblera i CA sistema. Ovi problemi se

najéeSce deSavaju kad je CA sistem fizicki udaljen od multipleksera, npr.
prilikom VPN (eng. Virtual Private Network) konekcije ili prilikom obavljana
enkripcije podataka na samoj ivici mreZe (eng. network edge).

e Problemom sa ECM enkriptorom CA sistema. Ovo moZe biti prouzrukovano
hardverskim i softverskim greSkama, samim operativnim sistemom ili
greSkama CA aplikacija koje se nalaze na serveru.

e Problemom sa multiplekserom skremblera. Ovi problemi najéesée se javljaju
progreSnom konfiguracijom uredaja ili softverskim problemima na samom
multiplekseru.

Monitoring kontrolnih rijeci, odnosno njegovog mijenjanja omogucéava operateru
detekciju ovih situacija ¢ak i prije nego Sto se pojavi problem. U sistemima bez
monitoringa ovi problemi mogu potrajati nedjeljama ili mjesecima.

Nakon Sto signal prode multiplekser koji obavlja skremblovanje postavlja se set
PID-ova koji moraju biti skremblovani u svakom trenutku kao i set PID-ova koji se
ne skrembluje (Cisti PID-ovi). Oprema za monitoring trebala bi da ima moguénost
za pregled PID-ova odnosno za deskremblovanje. Da bi se obavile ove promjene
dovoljno je provjeriti kontrolne bite skremblovanja. Za skremblovanje operater
moZe da izabere nekoliko opcija:

e PID-ovi uvijek moraju biti skremblovani. Ukoliko se desi da PID nije

skremblovan aktivirace se alarm. Ista ova situacija vazi i u slu¢ajevima kada
ocCekujemo Ciste, a dobijemo skremblovane PID-ove.

e PID nikad ne smije biti skremblovan. U tom slucaju ¢e se takode aktivirati
alarm. Ova situacija se najéese koristi kada sadrzaj iz nekih razloga ne smije biti
enkriptovan.
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4.2.3. Monitoring EMM povratnog vremena

Parametar koji je od velikog znacaja za provajdere je povratno vrijeme EMM-a.
Provajder uglavnom Zeli da iskoristi Sto manje raspolozivog opsega za EMM
saobracdaj. Veliki provajderi imaju oko 100 hiljada pametnih kartica, Sto povlaci
situaciju gdje je potrebno izvrsiti autorizaiju EMM-ova za kanale za koji su korisnici
prijavljeni. EMM-ovi se uglavnom $alju mnogo ranije tako da za STB uredaje koji
su uvijek konektovani na mrezu povratno vrijeme EMM-a nije od velikog znacaja.
Medutim, povratno vrijeme EMM-a je bitno u situacijama kada je STB ugasen na
duzi vremenski period, jer tada pametna kartica mora biti aZurirana prije
desklemblovanja signala. Ovaj vremenski period traje dosta dugo (ova procedura
bi trebala najduze da traje oko 15 min), Sto dovodi do Zalbi korisnika, Sto bi svaki
provajder nastojao da izbjegne. EMM playout ima razliCite prioritete za EMM-ove,
tako da u situacijama gdje korisnik kupi pristup novom setu kanala EMM-ovi se
uglavnom stavljaju na vedi prioritet i samim tim se ponavljaju ¢es¢e. CA sistem
provajderi ne Zele da dijele detaljnije informacije o EMM-ovima, tako da je za
monitoring povratnog vremena EMM-a potrebno znati njegov format bez
enkripcije. To znaci da ukoliko bi trebalo analizirati povratno vrijeme EMM-a
potrebno je posti¢i dogovor sa provajderom kao i do¢i do specifikacije STB uredaja
koje provajder koristi.
Nakon Sto se saznaju ove informacije, povratno vrijeme treba izmjeriti na sledeci
nacin:

e |zabrati broj EMM adrese za svaki razli¢iti adresni tip

e Primiti sve EMM-ove za izabrane EMM adrese, izracunati i sacCuvati hash

enkriptovanog dijela EMM-a

e Kada se primi indentican EMM moguce je izmjeriti povratno vrijeme

Nakon Sto se obavi dovoljan broj mjerenja statisticka analiza se moze izvrsiti. Neki
EMM-ovi se Salju samo jednom (prije nego Sto se promijene ili izbrisu) tako da se
ne ocekuje ponavljanje EMM-ova. Redosled ée takode biti razli¢it za svaki CA
sistem, ali ¢e se uglavnom vidjeti povratno vrijeme. Grupisanjem slicnih mjerenja
mozemo dobiti povratno vrijeme za razlicite EMM-ove.

Za velike sisteme povratno vrijeme moze biti do 30 minuta, ali moze biti i duze
ukoliko imamo EMM nizeg prioriteta, Sto dovodi do potrebe da se signal mjeri na
veéi vremenski period, radi Sto preciznijih informacija. Ukoliko su EMM-ovi
indenticni na svim trasportnim strimovima (kopiranje PID-a iz jednog
multipleksera u drugi) dovoljno je izvrsiti monitoring povratnog vremena jednog
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povratnog strima. Medutim, ukoliko su EMM-ovi pusteni odvojeno za svaki TS
pozZeljno je izvrsiti monitoring svih raspolozivih frekvencija radi Sto preciznijeg
vremena.

4.2.4. Provjera stanja ECM-a u odnosu na CW promjene

U svakom PID zaglavlju postoje dva bita koja dekoderu govore da li treba da
koristi parne ili neparne kontrolne rijeCi. ECM uglavnom sadrzi dvije kontrolne
rijeCi, Sto mu omogucava da istovremeno nosi obje kontrolne rijeCi koje se
trenutno koriste, kao i kontrolne rijeCi koje ce se koristiti za skremblovanje
prilikom iduée promjene kontrolne rijec¢i. Ovo omogucava STB uredaju da uvijek
ima na raspolaganju kontrolne rije¢i koje su potrebne za deskremblovanje
sadrzaja. Ukoliko promjene ECM-a nisu sinhronizovane sa promjenom kontrolnog
kljuca koji se koristi za enkripciju signala, moze se desiti da STB uredaj nece biti u
stanju da deskrembluje signal, ¢ime dolazi do pojave ,crne slike”. Za promjene
ECM-a vazi da:

e ECM ne bi smio da se mijenja prerano, jer STB uredaj treba imati dovoljno

vremena da deskrembluje sve TS pakete enkriptovane sa predhodnim
skrembling klju¢em, prije nego sto se sam klju¢ promijeni.

e ECM ne bi smio ni da se mijenja prekasno, jer tada STB mora imati dovoljno
vremena da dobije kontrolne rijeci od pametne kartice i dovoljno vremena
da ove informacije sacuva, prije nego sto pocne skremblovanje signala.

Neki CA sistemi za IPTV imaju ECM-ove koji sadrze samo jednu kontrolnu rije¢. U
ovim slucajevima ECM se mijenja prije promjene skremblovanja kontrolnih bita.
Ukoliko bi izvrsili monitoring ovog sistema oprema bi morala da isprati situaciju
gdje se ECM mijenja i prije i poslije skremblovanja kontrolnih bita.

4.3. STB (Set Top Box) uredaj

Prenos digitalnih TV video signala moze se obaviti preko razli¢itih medijuma, bilo
da je u pitanju prenos zemaljskim, kablovskim ili satelitskim putem. Digitalni TV
signali koriste DVD-C standard za prenos kablovskim putem, DVD-T za zemaljski i
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DVD-S za satelitski prenos. Poredenje TV signala moZe se obaviti preko MPEG2
kompresije u svim varijantama, iako je proces modulacije u svakom od ovih
slu¢ajeva drugaciji.

STB predstavlja uredaj Ciji je zadatak pretvaranje prenosenog digitalnog signala u
tip signala koji moze biti prikazan na medijumima poput LED, LCD i analognim
televizorima. Svaki STB prijemnik sadrzi demodulator signala i tuner. Hardverska
konfiguracija svih DVD resivera je indenti¢na, osim u slucajevima demodulatora
koji je razlicit za svaki tip DVB resivera. Arhitektura STB-a se moze podijeliti na dva
tipa, tip otvorene arhitekture i interperablue. Ako posmatramo STB kao skup
funkcionalnih blokova odnosno modula, primijeticemo da svaki modul obavlja
tacno definisanu funkciju, i kao takav moZze biti sastavljen isklju¢ivo od hardvera il
softvera, odnosno njihove kombinacije.

4.2.5. Funkcionalnost STB-a

Glavni moduli STB uredaja su: demodulator, deskrembler, CA modul, MPEG2
transportni demultiplekser, MPEG2 enkoder, CPU i modem (slika 46). Sam STB je
podesen tako da od raznih frekvencija koje se nalaze u etru funkcionise samo sa
jednom dodijeljenom frekvencijom. Demodulator ima zadatak da konvertuje RF
signal u orginalni signal, a njegov izlaz predstavlja MPEG2 transportni strim.

| PREDNI DIO |
RF ‘ TUNER | DEMODULATOR | DISKREMBLER | CA
UAZ | |
MPEG-2 | VIDEO IZLAZ
TRANSPORTNI |~ MPEG-2 DEKODER
DEMULTIPLEKSER R . [T
INTERAKTIVNI | ' ] ,
Ponke | MODEM U KORISNICK ULAZ
FLES
MEMORLIA 6P RAM

Slika 46 - Sema STB uredaja
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Pored ulaznog i izlaznog signala STB uredaji uglavnom sadrze neku vrstu modema,
namijenjenog za primanje i slanje interaktivnih podataka. Tradicionalni
telekomunikacioni modemi su cesta pojava u satelitskim i zemaljskim STB
uredajima.

Provajderi digitalnih TV servisa naj¢esée enkriptuju svoj MPEG2 transportni strim.
MPEG demultiplekser bira i dekriptuje audio i video signal za odgovarajuéi kanal
kojeg krajnji korisnik Zeli da gleda, uz pomo¢ dekripcionih klju¢eva obezbijedenih
od strane CA sistema. MPEG dekoder kompresuje audio i video informaciju za
izabrani program, dok CPU nadzire cijeli tok kodiranja. Ukoliko bi STB uredaj
trebao da postane interoperabilan za sva tri prenosna medija (zemlja, kabal,
satelit) tjuner i demodulator, koji ¢ine Front End STB uredaja, moduli bi morali biti
zamjenjivi. Kad god MPEG2 TS sadrzi enkriptovan ili skremblovani podatak TS
sadrzi dva tipa skremblovanih poruka - EMM i ECM. EMM sadrzi listu servisa
kojima krajnji korisnik moze da pristupi, kao i datum do kojeg im je dozvoljen
pristup.

Kako se ECM i EMM podaci koriste radi kontrole servisa logi¢no je da svaki CA
sistem, odnosno svaki provajder koristi razliciti algoritam enkripcije. Samim tim
efikasnosti ECM i EMM enkripcije strogo se cuvaju od strane operatera, jer
eventualna njihova dekripcija moze dovesti do zloupotrebe komplentnog CA
sistema. Da bi STB-u bio omoguéen rad na razli¢itim mreZzama potrebno je
iskoristiti sam DVB signal u vidu internacionalnog standarda DVB Cl (eng. Digital
Video Broadcasting Common Interface) .

Na slici 46 prikazana je verzija STB uredaja koji je u stanju da primi bilo kakav tip
broadcast signala. U ovom slucaju CA sistem se posmatra kao odvojeni modul, koji
komunicira sa STB uredajem preko DVB Common Interface konektora. Na ovaj
nacin ukoliko korisnik Zeli da promijeni provajdera na svom STB uredaju DVB Cl
konektor omogucice mu potrebnu interoperabilnost.

4.2.6. Softver STB uredaja

Svaki STB uredaj mora da sadrzZi odgovarajuci softver koji omoguéava pravilan rad
sa hardverom kao i zakazivanje zadataka u realnom vremenu, pravilnu raspodjelu
memorije, monitoring video i audio signala itd. Ovaj softver u vidu STB
operativnog sistema smjeSten je u ROM memoriji u nivou kernela. Prilikom
startovanja STB uredaja kernel se ucitava i u memoriji ostaje dokle god je STB
upaljen. Kernel je uglavhom zaduZen za raspodjelu memorisjkih resursa, prenos
real time aplikacija i Hi-Speed podataka, omogucavajuéi multireading i
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multitasking, dozvoljavajuci STB uredaju paralelno procesiranje razlicitih podataka
ili sekcija. Postoje viSe razli¢itih STB operativnih sistema, pri cemu vedéina velikih
kompanija, odnosno provajdera u okviru STB uredaja implementira svoj OS-
operativni sistem. Tako STB uredaj moze da radi na operativnim sistemima poput:
Power TV 0S, Vx Works PSO System, Microware’s DAVID 0S-9, Microsoft
Windows CE itd. Da bi cijeli proces funkcionisao kako treba, na softversko
hardevskom nivou, potrebno je izvrsiti i odredena aZuriranja STB operativnog
sistema. Da bi hardveru STB uredaja azuriranje bilo omoguceno STB mora da
sadrzi tkv. loader, aplikaciju odnosno program koji ¢e obaviti azuriranje, a koji se
nalazi u samoj memoriji STB-a. Hardver STB-a da bi funkcionisao ispravno
potrebno je da sadrzZi odgovarajuée drajvere.

Svaki operativni sistem STB uredaja uglavnom se dizajnira da podrzi odredeni tip
mreze, Sto znaci da ukoliko se STB uredaj prikljuci na drugi tip mreze moze doci do
situacije da softver STB uredaja nije kompatabilan sa postoje¢im mreznim
zahtjevima, ¢ime se automatski gubi interoperabilnost izmedu STB-a i razliCitih
mreza. Medutim, i ovaj problem se moze rijesiti koris¢enjem MHP standarda (eng.
Multimedia Home Standard) baziranom na nezavisnoj Java platformi (slika 47).
Tada operativni sistem uz pomoc¢ Java virtualne masine konvertuje Java kod u kod
razumljiv samom uredaju.

Interoperabilna Interoperabilna Interoperabilna
Aplikacija 1 Aplikacija 2 Aplikacija 3

Slika 47 -MHP (Multimedia Home Standard) model
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4.4. Nivo skremblovanja TS-a i kontrola polja skremblovanja

Glavna jedinica za skremblovanje i deskremblovanje je MPEG-2 transportni strim
paket. Svaki paket se skrembluje nezavisno od ostalih paketa omogucavajudi
nasumican pristup svakom od paketa. Sam paket sadrzi zaglavlje i dodatna polja
koja ostaju nepopunjena (slika 48). AES 128 koristi se za enkriptovanje blokova od
16 bajtova podataka od odredenog TS paketa.

TS

Hoder Adaptaciono

polje

(cisti),

Slika 48 - Skremblovani TS paket

Metod PES (eng. Packetized Elementary Stream) skremblovanja zahtijeva da
zaglavlje PES paketa nije skremblovano i da TS paket sadrzi djelove
skremblovanog PES paketa bez polja za adaptaciju. Zaglavlje skremblovanog PES
paketa ne smije sadrzati razlicite TS pakete. TS paket sadrZi pocetak
skremblovanog PES paketa i sadrzan je u PES zaglavlju i prvom dijelu PES paketa.
Na ovaj nacin prva cjelina PES paketa skremblovana je kao i TS paket slichog
sadrzZaja. Preostali dio PES paketa podijeljen je u super blokove od 184 bajta. Svaki
super blok skremblovan je kao i sadrzaj TS paketa od 184 paketa. Kraj PES paketa
podudara se sa krajem TS paketa, tako Sto se na pocetku polja za adaptaciju
dodaju odredeni prazni bajtovi. Ukoliko duZina PES paketa nije 184 bajta,
skremblovanje zadnjeg dijela PES paketa (1 do 183 bajta) indenti¢no je TS paketu
slicnog sadrzaja. Dijagram skremblovanih PES paketa u TS paketima je prikazan na
slici 49.

Tg:ﬁgf I PES ZAGLAVLIE ENKRIPTOVANI PES el
N ‘HEADER PES PODACI

s (I ENKRIPTOVANI PES PODAC! il
HEADER PES PODACI
o 1S poLE2A el
SA ZADNIM
EE HEOER a0apTacLy ENKRIPTOVANI PES PODAC| e

PES PAKETA

Slika 49 - Pregled PES skremblovanog paketa
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MPEG2 sistemi sadrze skremblovanu kontrolu polja od 2 bita, oba u zaglavlju TS
paketa i zaglavlju PES paketa (slika 50). Znacenje ova dva bita je definisano
MPEG2 standardom. Tabela 5 definiSe skremblovane kontrolne bite i zaglavlja TS

paketa.
TS ZAGLAVLIE : : SKREMBLOVANI PAYLOAD
DUZINE +4

TS PAKET OD 183 BYTE

TS ZAGLAVLIE ; SKREMBLOVANI PAYLOAD
DUZINE +4 +8

TS PAKET OD 188 BYTE

Slika 50 — TS skrembling

TSC | Znacenje

00 | Bez skremblovanja

01 Rezervisano

10 | Skremblovanje sa parnim klju¢em

11 | Skremblovanje sa neparnim klju¢em
Tabela 5 - Kontrolne vrijednosti transportnog skremblinga

Prvi skremblovani kontrolni bit oznacava da li je sadrzaj skremblovan, dok drugi
kontrolni bit oznacava koris¢enje parnog ili neparnog kljuca. Ukoliko sadrzaj TS
paketa nije skremblovan na TS nivou skremblovanje podataka se i dalje moze
definisati na PES nivou. Tabela 6 oznacava skremblovanje kontrolnih bita u
zaglavlju PES paketa koji su sliéni onima na TS nivou.

Bitska vrijednost | Znacenje
00 Bez skremblovanja PES paketa
01 Rezervisano za buduce DVB koris¢enje
10 PES paket skremblovan sa parnim klju¢em
11 PES paket skremblovan sa neparnim klju¢em

Tabela 6 - Kontrolne vrijednosti PES skremblovanja

Dva transportna skremblovana kontrolna bita prikazuju da li je TS paket
skremblovan ili nije. Ukoliko oba bita imaju vrijednost nula, sadrzaj podataka je
poslat neskremblovan. Ako jedan od dva bita nije nula, sadrzaj se 3alje
skremblovan i tada je potrebna CA tabela radi deskremblovanja sadrzaja.
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Ova dva bita impliciraju da li postoji zaglavlje produZenog formata, poput polja za
adaptaciju. Ukoliko su oba bita postavljena na vrijednost nula, polje za adaptaciju
ne postoji, u suprotnom dio bita za prenos podataka se skraduje ¢ime zaglavlje

postaje duze, dok ukupna veli¢ina paketa i dalje ostaje 188 bajta (slika 51).
UKUPNO 188 BAJTA

- >
< 4 BAJTA ZA ZAGLAVLIE > 184 BAJTA ZA PAYLOAD
OPCIONO
ZAGLAVLIE POLJEZA
ADAPTACIJU

TRANSPORTNI KONTROLA POLJE ZA
SIN. INDIKATOR | TRANSPORTNI .
syt | INDIKATOR & paviono-n | emiomirer | PID | TRANSPORTNOG |  ADAPTACIU BROJAC
GRESKE SKREMBLINGA |  KONTROLE
8 1 1 1 13 2 2 4 BITA

Slika 51 - Detalji MPEG-2 transportnog strima

Svaki TS paket sa istim PID-om Salje cetvorobitni brojac. Ovaj brojac broji od 0 do
15 svaki TS paket, nakon cega se resetuje na nulu. Na ovaj nacin moguce je
prepoznati TS pakete koji nedostaju i pronaci tokove podataka nad kojima je doslo
do prekida brojanja.

Oprema u broadcast stanicama odreduje konfiguraciju TS-a, tako da pored audio
vizuelne komponente TS sadrzi PSI (eng. Program Specific Information) i PSI
tabele, PAT (eng. Program Association Table), PMT (eng. Program Map Table),
CAT (eng. Conditional Access Table). PAT tabela sadrzi listu svih trenutno
dostupnih programa i prosljeduje PIB vrijednosti programskoj tabeli PMT. Postoji
samo jedan PAT, ali PMT tabela postoji koliko postoji i programa i svaki PMT
omogucava uvid u informacije o samom strimu (audio i video data, ali sadrzi i listu
svih parametara potrebnih za dekodovanje). CAT tabela se koristi radi
signalizacije, radi odredivanja PID-ova koji ¢e se u transportnom strimu koristiti za
EMM. Postoji samo jedna CAT tabela po TS-u i ona sadriZi spisak svih CA
dobavljaca koji rade sa servisima pronadenim u okviru TS-a. Jedinstveni
identifikator CA_System_ ID prepoznaje CA dobavljace, dok CAT tabela dostavlja
informacije o EMM-u i ECM-u. TS nosi odgovarajuée pakete skremblovanim
signalima i nosi istovremeno pakete informacija o programima, kojima je pristup
omoguéen bez ogranicenja.
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4.5. Vrste enkripcija

Tokom razvijanja prenosa analogne televizije, korisnicima je omogucavan veliki
broj kanala. Cak i u domenu analognih signala svi signali koje bi krajnji korisnici
primili bili bi kodirani, onemogudivsi ostalim korisnicima pristup pla¢enim
sadrzajima. Veliki provajderi razvijali su sopstvene algoritme zastite, a jedan od
popularnijih algoritama zastite bio je sistem kodiranja Videocrypt 1 i Videocrypt 2,
razvijen od kompanije ‘News Datacom’. Ovi sistemi pruzali su odredeni stepen
zasStite za obi¢ne korisnike, medutim, i pored ovih stepena zastite sami sistemi su
imali nedostatke koje su pojedine organizacije uspjele da eksploatisu.
Prebacivanjem na digitalnu televiziju stepeni zastite znacajno su poboljsani, a
jedna od najpopularnijih vrsta zastite, koja se koristi i kod nas u Crnoj Gori, jeste
Videoguard sistem kodiranja. Pored ovog sistema enkripcije digitalne televizije
postoje i drugi sistemi poput Mediaguard, PowerVVU, Cryptoworks, Nagravison,
CISCO Videoscape, Viacess itd. Svi ovi sistemi pokrivaju najveci dio zastite digitalne
televizije i kao takvi ¢esto su meta hakerskih napada, ali i predmet akvizicije
velikih kompanija poput CISCO-a. Neki od sistema zaStite su tokom vremena
otkriveni, ¢ime je dolazilo do njihovih zloupotreba, a samim tim i do definisanja
novih standarda enkripcije digitalne televizije.

4.5.1. Cisco Videoguard (NDS) sistem enkripcije

Poznatiji svetski provajderi poput: TotalTV (Balkan), SBB (Serbia), DirecTV
(Colombia), Sky Brazil (Brazil), ONO (Spain), China Central Television (China),
koriste ‘Video Guard’ sistem kao svoj tip enkripcije.

Videoguard je metod enkripcije razvijen za prenos zasti¢enog sadrzaja digitalne
televizije, omogucavajudéi prenos i drugih servisa poput interneta. Kako se digitalni
signal prenosi preko razne opreme za emitovanje od satelita do radio tornjeva i
slicnih uredaja za emitovanje signala, NDS omoguéava prepoznavanje trazenih
servisa bilo da je u pitanju odredeni kanal, internet ili neki drugi zahtjev od strane
krajnjih korisnika. Indenti¢ni signal se Salje do svih krajnjih korisnika, Sto znaci da
NDC enkripcija mora biti ugradena u okviru STB uredaja. Ovaj sistem funkcionise
tako Sto je jedan od cipova programiran u razli¢itim enkripcionim nivoima, pri
c¢emu je svaki nivo dizajniran da blokira odredeni dio sadrzaja koji primi. Kada
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korisnik zatraZi otkljucavanje ili zaklju¢avanje novih servisa provajder promjenom
podesavanja enkripcije moZze ispuniti korisnikov zahtjev.

Prednosti NDS-a ogledaju se u jednostavnoj intergraciji sa STB uredajima i
mogucénosti zasStite Pay-Per-View sadrzaja impementirajuci geolokacijsku zabranu.
| pored svoje efikasnosti u kontroli sadrzaja neki korisnici su uspjeli da iskoriste
princip rada NDS-a u svoju korist, tako Sto bi implementirali enkripcioni ¢ip na
kome su omoguéeni svi kanali u drugi STB uredaj koji nije imao pristup
odredenom sadrzaju. Medutim, neki od NDS Cipova su programirani za rad sa
iskljuivo jednim STB uredajem, onemogucavajuéi bilo kakvo azuriranje, Cime
krajni korisnik ¢ak i nakon zamjene Cipa gubi pravo gledanja sadrZaja na odredeni
vremenski period.

4.5.2. Cisco Videoscape sistem enkripcije

Jo$ jedan od servisa vezanih za enkripciju koji CISCO omogucava je Videoscape,
kupljen 2012. godine od strane CISCO-a. Pouzdanost Videoscape-a ogleda se u
¢injenici da ga koristi preko 85 TV provajdera Sirom svijeta, pri ¢emu sama
tehnologija ukljuCuje servise povezivanja za satelite Broat bend ATV, ERG,
omogucavajuéi DRM (eng. Digital Right Management) zastitu za plaéeni program.

4.5.3. Viacess sistem enkripcije

Viaacess je sistem zastite digitalne televizije razvijene od strane Orange C.A. U
upotrebi postoji Sest razlicitih varijanti ovog sistema - Viaccess PC 2.3, 2.4, 2.5, 2.6
,3.0, 4.0, 5.0, 6.0. Viacces PC 2.3 i 2.4 pokazali su se kao veoma neefikasni, jer su
STB uredaji mogli biti modifikovani tako da prikazuju sadrzaj koji ne bi trebao biti
dostupan. lako je verzija PC 2.3 prikazana kao neefektivha ona je koristila TPS
Crypt sistem zastite, sistem koji je AS (eng. Advanced System) klju¢eve mijenjao
jednom nedjeljno, da bi nakon zaobilazenja PC 2.3 zastite bio razvijen novi TPS
sistem koji AS klju¢eve mijenja nakon svakih 12 minuta. Na ovaj nacin iskljucivo
TPS resiveri mogli bi prihvatati AS klju¢, dok bi ostali klju€evi bili eliminisani. Ovo
je dovelo do problema same zastite jer su pojedine organizacije softverski mogli
iskontrolisati predvidanja AS kljueva, pravedi bazu aktivnih kljuceva.
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4.5.4. Power VU sistem enkripcije i analiza njegove zastite

Power Vu spada u CA sistem enkripcije digitalne televizije, sa ciljem zastite
sadrzaja kojem se moze pristupiti nakon zadovoljavanja odredenih kriterijuma
postavljenim ovim standardom. Power Vu se smatra veoma sigurnim sistemom
zaStite, zbog komplikovanog sistema autorizacije svakog Power VU resivera.
Prednosti Power VU sistema obuhvataju jednostavna podesavanja, nepotrebnost
internet konekcije i omoguéavanje gledanja sadrzaja bez ¢estih zamrzavanja slike.
Medutim, kao i svaki sistem i Power VU ima i svojih mana. Sama kompleksnost
njegove enkripcije dovodi do potrebe za Sto c¢eSéim mijenjanjem kljuceva, Sto
moze dovesti do situacija da se klju¢evi mogu promijeniti u momentima kada to
neodgovara krajnjem korisniku. | pored svoje kompleksnosti sistemi njegove
zaStite su razotkriveni, ¢ime su metode njegove dekripcije postale javno
dostupne, od kojih ¢e dio biti pokriven u nastavku ovog rada.

Enkriptovani Enkriptovani Enkriptovani
Video/Audio ECM EMM
A 4
PowerVu SSN /
Algoritam [~ EMM- Kljué
A 4 A 4
Powervu |OT] MSK /
Algoritam M-Kliug 4
EENE Kiut Sigurnosni Cip
h 4
DES 9—|-|
Algoritam
g Risiver

Dekriptovani
Video/Audio

Slika 52 - Hijerarhija Power VU sistema za generisanje EMM kljuceva

Sa slike 52 se vidi da se audio i video signali enkriptuju slu¢ajnom promljenivom u
vidu DES (eng. Data Encryption Standard) klju¢a. DES klju¢ se mijenja svakih par
sekundi i enkriptuje preko Power VU algoritma i ECM kljuca. ECM se uglavhom
mijenja svakih par mjeseci. Sigurnosni Cip od provajdera sadrzi identi¢éni ECM
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klju¢. ECM klju¢ se enkriptuje preko Power VU algoritma i EMM klju¢a. Svaki
sigurnosni Cip ima pojedinachne EMM kljuéeve. Takode, sigurnosni Cip ima
jedinstvenu adresu UA (eng. Unicue Address). Validan klju¢ uglavhom sadrzi 7
nasumicnih bajtova, dok lazni kljucevi u prva tri bajta sadrze sekvencu '00-00-
000’. Po potrebi sam provajder moze ubaciti lazni klju¢ umjesto validnog, ukoliko
Zeli iz nekog razloga da ucini sigurnosni Cip neupotrebljivim. Da bi se otkrio EMM
preko brute force napada nije dovoljno samo poznavati algoritam za generisanje
kljuca, potrebno je sadrzati odgovarajucu Sifru, odnosno kopiju EMM klju¢a, da bi
se mogao otkriti EMM.

Primjer EMM sadrzaja:

823098109901 0E 000000 06 8F 005D 9C8A 000003

80C27268283FF8 AFF8 16 13 FED6 4D 9532 AB95 B2 F4 89 3F E8 62 3F 2B C3
80C2704B2F 7F5A 6164 6B D0OD7E724B2F7F5A6 1646 BDOD 7E 74 3F 3461
80C273F6BF91 CO9FO0A12540EF65186D526662C0541COEF0732E3D 64
80C271EE2F4B D409 6CCD D067 6B 2EE2F4BD 4096 CCDD 06 76 B4 FD 1575
80C276DE879346D17C49D60BE3BDE879346D 17 C49D 60 BE 3B B0 7B 66
5D F7 E4 01 (crc32)

Prva linija u okviru ove tabele (82) oznacava indentifikaciju tabele i prikazuje
neenkriptovane informacije poput (UA 00 5D 9C 8A) od ISE (sigurnosnog) Cipa koji
obraduje ovaj EMM. Svaka od narednih 5 linija je fiksne duZine i sadrZi tekstualno
zaglavlje (80), koje naznacava da je ostatak podataka enkriptovan preko EMM
klju¢a i da mora biti proslijeden od strane ISE-a. Na ovaj nacin ISE mozZe da
dekriptuje EMM i uskladisti podatke u internom EEPROM-u (eng. Electrically
Erasable Programmable Read-Only Memory). Poslednja linija EMM-a pokazuje
Cetiri bajta i predstavlja CRC-32 (eng. Cyclic Redundancy Check) check sumu
predhodnih podataka. Medutim, ISE-u nije potrebno svih pet blokova iz zaglavlja
za azuriranje ECM kljuca, zato Sto u zaglavlju nije sadrZzan samo jedan ECM kljug,
ve¢ dva ECM kljuca (parni i neparni kljuc). Jedan klju¢ je u upotrebi, dok se drugi
klju¢ moze mijenjati. Ukoliko je parni klju¢ u upotrebi, provajder prilikom
promjene kljuca Salje isti parni, ali i novi neparni kljuc.

Nakon sto ISE primi sve kljuCeve provajder ce iskoristiti neparni klju¢ za enkripciju
ECM-a. Zaglavlje ECM-a Ce otkriti da li je potrebno koristiti parni ili neparni kljuc za
dekripciju ECM-a. Ovo znaci da je jedan blok dovoljan da aZurira parni ECM kljug,
drugi blok sluzi za aZuriranje neparnog ECM kljuca, treéi blok se koristi da bi se
aktivirali kljuCevi zaduzeni za zatamljivanje slike kod parnih kljuceva, jedna linija je
zaduZena za blokiranje slike kod neparnih kljuceva i jedan od pet blokova koristice
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se za azuriranje kodova zaduZenog za prikaz tamnog ekrana. Ukoliko se posmatra
prvih 5 blokova i ignorisu se prva tri bita koja izgledaju sliéno, moze se primijetiti
odredena Sema.

a) 80C2704B 2F 7F 5A 61 64 6B DO D7 E7 24 B2 F7 F5 A6 16 46 BD OD 7E
74 3F 3461
b) 80C2704B2F7F5A61646BDOD7E724B2F7F5A61646BDOD7E743F3461

Analizirajuci dobijeni rezultat i koriste¢i mane ISE-a za svoju prednost doslo je do
probijanja Power VU zastite i do pojavljivanja softverskih resenja za generisanje
EMM-a odnosno ECM-a.

4.6. Algoritmi za kriptografiju i njihovo koris¢enje u CA sistemima

U CA sistemima za kriptografiju uglavnom se koriste tri do Cetiri razlicite metode
kriptovanja. Metoda ili tehnika simetricog klju¢a poput DES (eng. Data Enryption
Standard) tehnike omogucava veoma brzu enkripciju, koja se moze iskoristiti na
pojedinac¢nim servisima. Medutim, problem ne leZi u samoj brzini enkripcije ve¢ u
distribuciji samog kljuca. Sistemi javnog klju¢a poput RSA (eng. Rivest-Shamir-
Adleman) algoritma reSavaju problem distribucije kljuéa ali su spori za
dekriptovanje servisa. Algoritmi digitalnog zapisa mogu omoguditi ispravnu
komunikaciju, dok sa MAC (eng. Migration Authorisation Code) kodovima
moZemo provjeriti samu ispravnost poruke [15] [16] [17].

DES algoritam dizajniran je za enkripciju i dekripciju blokova podataka od 64 bita
preko 64 bitnog kljuca. Blokovi se sastoje od bitova numerisanih od lijeve strane
prema desnoj, tako da je prvi bit sa lijeve strane bit 1. Dekripcija se moZe ostvariti
samo ukoliko je poznat enkripcioni klju€, a proces prepoznavanja klju¢a obavlja se
preko dekriptora.

RSA algoritam predstavlja primjer algoritma namijenjenog za kriptografiju javnim
kljucem, kod kojeg su enkripcioni i dekripcioni kljucevi razli¢iti, uz moguénost
enkripcije bloka podataka.

MDS5 (eng. Message Digest Algorithm 5) algoritam uzima duZinu poruke kao ulazni
podatak, dok je izlaz 128 bitni ,otisak” samog ulaza. Njegova namjena je prije
svega omogucavanje digitalnog potpisa podataka, u situacijama kada veliki fajl
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mora biti kompresovan i provjeren na Sto sigurniji nacin, prije nego Sto se nad
njim obavi enkripcija putem kljuca.

Strukturne poruke ECM i EMM se prenose od pocetka do kraja procesa preko
troslojne distribucije klju¢a. Ova tri sloja kljuéa obuhvataju kontrolni kljug,
periodicni kljuc i distribucioni klju¢. Svaki od ovih nivoa koristi se za enkripciju i
prosledivanje kljuceva.

Periodi¢ni klju¢ koristi se za enkripciju kontrolne rijeci i pristup ECM-u, pri cemu je
svaki periodic¢ni klju¢ u kanalima razli¢it. Kontrolne rijeci kao i periodicni kljuc se
azuriraju u toku odredenog vremenskog intervala i nikada nije javno dostupan
samom korisniku. Distribucioni klju¢ koristi se iskljucivo za enkripciju periodi¢nog
kljuca i on je jedinstven za svakog korisnika. Njegovi podaci uglavhom se nalaze na
pametnoj kartici i nisu javno dostupni korisniku. Enkripcija kontrolne rijeci obavlja
se preko periodi¢nog kljuca i DES enkripcije.

Kontrolne rijeci, periodi¢ni klju¢ i preostali broj bita od ukupnih 320 bitova
kombinuju se u vidu poruke nad kojim se izvrSava MD5 autentifikacija koda
poruke MAC. Sama poruka (stream) sadrzi informacije o programskom broju,
broju provajdera, blokiranju slike, preostalom vremenu programa, brzom
pregledu sadrzaja itd. Enkriptovana kontrolna rije¢, MAC i bitovi podataka postaju
ECM. Periodic¢ni kljuc je vezan za digitalni potpis i enkodovanim javnim klju¢em
preko RSA enkripcije. EMM-ovi se adresiraju ka odredenim pretplatnicima radi
autorizacije pristupa programima. Enkriptovani su putem distribucionog kljuca
vlasnika kartice. Ove poruke daju pretplatnicima pristup informacijama i pristup
ECM porukama. Slanje ovih poruka obavlja se periodi¢no, a broj pretplatnika i
vrijeme azuriranja odreduju vremenski period transmisije.

Sigurnosni modul, naj¢es¢e u obliku pametne kartice, izvlac¢i EMM i ECM radi
procesa dekripcije. Sigurnosni modul je ili intergrisan u STB uredaju ili ugraden u
PC karticu. Dekripcija EMM-a obavlja se preko privatnog dijela RSA kljuca i
provjerava se digitalni potpis periodi¢nog klju¢a. Ukoliko je ECM-MAC validan
informacija u podacima se ¢uva u okviru samog STB uredaja. Periodi¢ni kljuc
koristi se radi dekripcije kontrolne rijeci, dok se za individulane servise koristi DES
kljuc.
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4.7. Vrste napada na CSA sistem i njegove slabosti

Vecina hakerskih napada na CSA sistem dovodio bi DVB signal, koji bi i dalje bio
enkriptovan, a samim tim i necitljiv, tako da za veéinu napada meta nije bio CSA
sistem, vec sistemi zaduZeni za razmjenu ili generisanje kljuceva (Conax, Irdeto,
VideoGuard...). Napadi su se sastojali od razbijanja algoritamskih sistema,
presretanja generisanih klju¢eva u realnom vremenu i distribucije klju¢eva putem
dijeljenja kartice (Card Sharing).

Dio vezan za Sifru strima koristi tkz. beat slicing, softversku implementaciju
tehnike koja omogucava dekripciju blokova ili dekripciju istog bloka, pomocu
razliCitih klju¢eva istovremeno. Sa stanovista zastite ovaj sistem je podloZniji brute
force napadima, iako je u realnom vremenu tesko za ocekivati da ¢ée bilo koji brute
force napad uopste ugroziti ovaj dio CSA sistema. Sa druge strane Sifrarnik bloka
je kompleksniji za beat slicing.

4.7.1. Brute force napad

Podaci u CS sistemu istovremeno su zastiéeni i preko blok i preko strim Sifrarnika.
Prva 64 bita enkriptovani su preko blok Sifre, dok su ostali biti enkriptovani preko
strim Sifre. Medutim, u CBC modu, blok Sifra primijenjena je na kompletan data
paket, od pocetka do njegovog kraja, cime je kompletan podatak enkriptovan.

Ukoliko bi se pokusao brute force napad na algoritam dosSlo bi do odredenih
poteskoca. lako CSA algoritam koristi 64 bitne kljuceve, samo 48 bitova kljuca je
nepoznato, jer se ostatak koristi za bitove parnosti u okviru CSA sistema. Ovo
otvara mogucénost takozvanih Knoun plain text napada. Ukoliko bi prva tri bajta
PES zaglavlja bila poznata, moguce bi bilo odraditi brute force napad. Takav napad
mogao bi otkriti i do milion mogucih kljuéeva, a i u takvim situacijama bi samo
mali dio klju¢eva mozZda bio pogodan za dekripciju drugih djelova padataka. lako
je zastita od 48 bita u danasnjem vremenu veé prevazidena ona i dalje predstavlja
kvalitetnu zastitu podataka. Ukoliko bi htjeli da otkrijemo klju¢, morali bi imati
softver koji bi svaki klju¢ detektovao prije njegove promjene. Kako se kljucevi
mijenjaju u razli¢itim periodi¢nim vremenskim intervalima i ukoliko bi izvrsili
testiranje milion klju¢eva u sekundi bilo bi potrebno priblizno 8 godina da se
skeniraju kompletni kljucevi, ¢ime brute force napad Cini veoma neprakticnim za
obavljanje poslova veznih za probijanje zastite. | u varijantama gdje bi hardver
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mogao testirati sve varijante klju¢eva u vremenskom intervalu od dva minuta,
bitovi parnosti mogli bi se zamijeniti pravim bitovima rezervisanim za kljuceve,
¢ime bi se enkripcija povedala sa postojecih 48 na punih 64 bita, Sto bi dovelo do
65536 puta veceg recnika za kljuceve.

4.7.2. Known plaintext napad

Jedna od varijanti napada na CS sistem objavljen je 2012. godine od strane
njemackih istrazivaca. Napad se sastoji u Cinjenici da MPEG-2 padding Cesto
zahtijeva veliki broj nula, ¢ime se dolazi do sekvence, odnosno kljuca ¢iji ce
odredeni bajtovi biti enkriptovani sa nulama. Na osnovu ovog podatka moguce je
pronadi ispravan klju¢, ali pod uslovima da sam signal sadrzZi sve nule u okviru
svojih blokova. Jos jedna od tehnika napada objavljena 2004. godine, nazvan fault
napad zasnivala se na namjernom dodavanju greSaka nad samim bitima u okviru
hardvera dekodera koji sadrzi kljuc.

4.7.3. Open resiver napad

Korisnici digitalne televizije na raspolaganju imaju veliki broj razli¢itih kanala, Sto
je osnovna prednost u odnosu na analogni sistem prenosa. Medutim, svi kanali
koji su dostupni krajnjem korisniku izabrani su od strane samog provajdera, a
samim tim razlikuju se i po kvalitetu sadrzaja. Uvijek se moZe desiti situacija da
neki korisnik Zeli dio kanala koji nudi jedan provajder, ali i dio kanala koji nudi
isklju€ivo drugi provajder. Ovaj problem u okviru klasi¢nih STB uredaja nije rjeSiv.
Tada korisniku preostaje mogucnost kupovine otvorenih resivera (open receiver).
Otvoreni resiveri predstavljaju rekonfigurabilne satelitske resivere koji
omogucavaju koris¢enje razli¢itih sadrzaja od razli¢itih provajdera u isto vrijeme.
Da bi ovo sve funkcionisalo resiveri sadrze viSe card smart slotova. Problem sa
ovakvom vrstom uredaja je vezan iskljucivo za njihovu sigurnost i zastitu.

Hardverski posmatrano ovaj tip resivera se moze vise posmatrati kao racunar sa
ugradenim MPEG-2 dekoderom. Operativni sistem ovakvih uredaja je uglavhom
baziran na Linuxu ili nekom slicnom operativnhom sistemu baziranom na
jednostavnom grafickom interfejsu, dok se podaci smjestaju u EEPROM samog
resivera. Najvece prednosti ovakvih uredaja predstavljaju i njihove najveée mane.
Omogucavajuci korisniku izbor provajdera stepen sigurnosti se znatno smanjuje i
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samim tim ovakvi uredaji cesto predstavljaju metu napada sa ciljem
omogucéavanja otvaranja nedostupnih kanala.

Prednosti uredaja su vise nego ocigledne, i ogledaju se u samoj dostupnosti
kanala i njihovom izboru. Pored toga u zavisnosti od tipa uredaja, ovakav tip
resivera ¢esto omogucava nadogradnju razlicitih firmware-a, emulaciju pametnih
kartica, omogucavanje dodataka (p/ugin), opciju umrezZavanja, prosirenje prostora
putem USB periferija, omogucavanja ostalih periferija poput tastature i misa itd.
Uredaji poput DreamBoxa predstavljaju najpopularnije custom varijante resivera,
nudec¢i ogromnu funkcionalnost u odnosu na klasicne resivere koje nudi sam
provajder.

4.7.4. Card Sharing TV napadi

Svaki digitalni signal, prije ili kasnije, posmatrajuci sferu digitalne televizije,
postaje meta napada od strane onih koji mimo bilo kakve legalne procedure Zele
biti korisnici tog signala. Razvoj interneta doveo je i do okupljanja manjih
zajednica (foruma) sa ciljem istraZzivanja odredenih oblasti. Forumi su postali
mjesto okupljanja raznih entuzijasta Ciji je cilj istrazivanje nedostataka STB uredaja
kao i eksploatisanje njihovih mana. Naj¢esc¢a vrsta napada zasniva se na card- less
napadima, napadima bez kartice. CA sistem uglavnom se sastoji od CAM (eng.
Conditional Access Module) i pametne kartice, mada CA moZe sadrzati i samo
jednu od ove dvije komponente. Da bi korisnici enkriptovali DVB signal potrebno
je da njihov resiver sadrzi oba ova elementa radi pravilnog dekodiranja. Dio vezan
za pametne kartice mozZe se softverski emulirati tako da oponasa pametnu
karticu. Ovo je jedan od nacina koji su uspjeSno bili implementirani dovodeci do
kraha raznih CA sistema ali samim tim i njihovim jacanjem implementirajuci
kompleksne metode zastite, sa ciljem zaustavljenja ovakvog tipa napada.

Da bi se efikasno izvrSio napad na DVB odnosno STB uredaj potrebna je ogromna
kolicina znanja o samom funkcionisanju sistema, pri ¢emu se informacije
djelimiéno mogu pronaci na raznim forumima koji se bave ovom tematikom.
Uglavnom, svi napadi obavljaju se preko otvorenih resivera, razlog za koriséenjem
ovog tipa resivera je u Cinjenici da resiveri ne komuniciraju sa provajderom u
koliko se nad njima vrsi napad. Omogucavajuci korisnicima da bezbjedno testiraju
varijante napada bez straha da ée provajder otkriti da je u toku pokusaj ilegalne
radnje. Otvoreni resiveri su na ovaj nacin stekli ogromnu popularnost, omogudivsi
i manje naprednim korisnicima rekonfiguraciju resivera za testiranje card-less
napada. Dream Box predstavlja jedan od najpopularnijih resivera za te svrhe, a
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napad se vrsi na nacin da se custom varijanta slike resiverskog hosta ubaci
umjesto trenutno postojece slike. Konfiguracije resivera je sada promijenjena i
konfigurisanja da radi za odredeni satelit, cime DVB programi postaju dostupni.
Napad koji podrazumijeva manipulaciju nad pametnim karticama predstavlja
Card Sharing metodu napada (slika 53). Ova metoda dijeljenja kartice ne
podrazumijeva rekonfiguraciju otvorenih resivera, veé se zasniva na mogucnosti
da jedan korisnik sa pravom karticom moZe omoguditi ostalim korisnicima pristup
kodiranim kanalima.

Internet

CW/ECMS/EMMs STB KORISNIK 1

N
STB -1

PAMETNIH | |~ [

SERVER

N
CWf /ECHS/EMMs STB KORISNIK 2

KARTICA

CHi/ECMS/EMMs STB KORISNIK 3

J

MREZA

Slika 53 - Kard sering napad

Princip rada dijeljenje kartica zasniva se na metodi da korisnik sa validnom
karticom pravi server za kartice na rekonfigurisanom otvorenom resiveru i
prisluskuje klijentsku komunikaciju na odredenim portovima. U procesu slanja
podataka od klijenta do servera, nalaze se EMM i ECM poruke koje se dekritptuju,
¢ime vradaju kontrolne rijeci koje se koriste za skremblovanje sadrzaja. Server za
napade obavlja autentifikaciju klijenta koristeé¢i regularnu karticu i nastavlja da
razmjenjuje ECM i EMM poruke, omogucavajudi klijentima pristup enkodovanom
DVB programu bez pretplate. Server moze podrzati onoliko klijenata koliko sama
kartica dozvoljava, a kako su kartice ograni¢ene svojim resursima postoji razliciti
konacni broj mogudih korisnika koje je mogudée prikljuciti i on zavisi od samog tipa
kartice.
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4.8. IP televizija

U sistemima digitalne televizije internet se moZe iskoristiti kao tehnoloska
inovacija sa ciljem pruzanja Sto kvalitetnijeg digitalnog signala, omogudavajuci
protoke velikih brzina. IP (eng. Internet Protocol) televizija predstavlja
telekomunikacionu infrastrukturu ciji je cilj pruzanje najboljih mogudih servisa u
okviru digitalne televizije uz Sto vecu interaktivnost izmedu korisnika i televizije.
IPTV je u stanju da primi i prikazuje video strimove koji su enkodovani kao IP

paketi, cime simultano omogucava prenos audio, video i data paketa.

Mreza kroz koju se prenose podaci moze se razdvojiti u dvije funkcionalne cjeline,
jezgro mreze (core) i pristupna mreza (access network). Jezgro mreze predstavlja
set uredaja namijenjenih organizaciji IP protokola i implementiranju razliCitih
transportnih tehnika.

Cilj IP televizije u realnim sistemima je omogucéavanje prenosa digitalnog signala,
servisa poput VOD (eng. Video on Demand), VOIP (eng. Voice over IP), kao i web
servisa koji postaju dostupni samom korisniku. U literaturi ova tri servisa zovu se
triple play servisi. Sama IP televizija ne predstavlja standard emitovanja signala,
Sto dovodi do Cinjenice da provajderi IP televizije mogu implementirati svoju IPTV
mrezu i distribuirati signal u skladu sa zahtjevom trzista. U odnosu na kablovsku
televiziju IP televizija ima omogucene iste servise uz moguénost implementiranja i
koris¢enja triple play servisa. Korisnici IPTV-a u svakom trenutku mogu pauzirati
Zivi prenos programa i odloZiti njegovo gledanje za kasnije. U sustini, bilo koji
program moze da se snimi i kasnije reprodukuje u okviru IPTV sistema. Problem
ovakvog vida prenosa digitalne televizije lezi u samom bandwidth-u. Naime, sam
kvalitet internet konekcije odreduje kvalitet prenosa audio i video signala. Ovaj
princip donosi sigurnost u pogledu prenosa signala, jer signal biva prenesen dok
konekcija postoji, ali degradacija kvaliteta signala moZe uticati na kvalitet usluge i
zadovoljstvo korisnika. Sa obzirom da je internet glavni medij u prenosu signala
vremenski uslovi ne uti¢u na IPTV. Na slici 54 prikazana Sema osnovne arhitekture
IP televizije.
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Slika 54 — Osnovna arhitektura IPTV-a ili IPTV sistem

IP protokol omogucava mehanizam prenosa paketa izmedu uredaja povezanih na
internet. Pod pojmom paket podrazumijeva se skup informacija u predefinisanom
formatu namijenjenom za prenos preko IP mreZe. Video i audio signali se u okviru
IP televizije dijele na viSe paketa i kao takvi se proslijeduju IP mrezi.

Postoje tri razliita procesa prenosa paketa: unicast, multicast, broadcast (slika
55).

Unicast predstavlja tip transmisije gdje jedan poSiljalac i jedan primalac
medusobno komuniciraju u okviru mreze, ¢ime se paket informacija Salje
isklju¢ivo izmedu ova dva ¢vora (krajnje tacke prenosa i primanja podataka u
okviru mreze).

U okviru multicast prenosa informacija sa jednog izvora Salje se grupi primalaca,
¢ime se paketi podataka Salju sa jednog uredaja na vise drugih uredaja
istovremeno. Ukoliko bi grupisali viSe multicast grupacija dobili bi IP broadcast,
¢ime bi se istovremeno slalo vise razliitih paketa kroz multicast grupe,
omogucivsi istovremeni prenos razliitih tipova podataka kroz IPTV mrezu.
Naravno, prenos multicast podataka najefektivniji je kada se istovjetni paketi Salju
na viSe korisnika istovremeno. Ovo donosi odredene probleme prilikom
implementacije multicast prenosa, u vidu dodavanja ili brisanja korisnika iz
multicast grupa u zavisnosti od tipa sadrzaja koji se Salje.
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Kada analogni video signal dode na ulaz MPEG enkodera njegov izlaz sastojaée se
iz razlicitih audio i video data strimova koji se nazivaju elementarni strimovi. Svaki
od ovih strimova dijeli se na manje pakete koji se nazivaju PES paketima (eng.
Packetized Elementary Stream), koji mogu biti fiksne ili varijabilne duZine, pri
c¢emu svaki PES sadrzi zaglavlje radi indetifikacije i sinhronizacije.

Kao i kod kablovskih digitalnih sistema kvalitet slike zavisi od metoda kompresije
koja se obavlja nad audio i video signalom. Kompresija videa omogucava
smanjenje potrebnog bandwidth za slanje podataka i samim tim utice na kvalitet
sadrzaja koji korisnik dobija. U zavisnosti od tipa kompresije kroz isti bandwidth
moguce je prenijeti viSe razliitih video kanala ¢ime se smanjuju finansijski
troskovi samog provajdera. Za razliku od nekompresovanih strimova internet
konekcija ne mora biti previse brza jer se podaci kodiraju, samim tim i
kompresuju.

Najvedi dio protoka u IPTV sistemima odlazi na prenos multimedijalnih aplikacija,
odnosno aplikacija koje ukljucuju audio, video i grafiku. Jedna od povoljnosti
ovakvih sistema je i mogucnost koris¢enja video konferencija pri ¢emu se prenos
podataka obavlja u realnom vremenu i sa oba kraja. Da bi sve ovo funkcionisalo u

realnim situacijama potrebno je imati i video servere Ciji je zadatak cuvanje
digitalnih video fajlova na svojim hard diskovima. lako je ovo jedna od bitnijih
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funkcija video servera, njihov primarni zadatak je dostavljanje i prenos
kompletnog multimedijalnog sadrzaja preko mrezZe. Video serveri najéesée se
prave tako da ¢uvaju kopije podataka na svojim rezervnim hard diskovima, pri
c¢emu se kopije i mirroring fajlova obavlja putem RAID tehnologije.

Kao i kod kablovskih sistema namijenjenim za prenos digitalne televizije, sistemi
IP televizije sastoje se i od dodatnih servera namijenjenih raznim zadacima poput
cuvanja fajlova, montaze, arhive itd.

Ingest (indZest) serveri koriste se za prikupljanje podataka sa razli¢itih medijuma,
bilo da su u pitanju video kasete, hard diskovi, USB podaci, video signali itd. Tek
nakon sto se video fajl indZzestuje, moguce ga je proslijediti kroz sistem radi dalje
obrade. Fajl serveri koriste se radi ¢uvanja multimedijalnih sadrZaja na odredeni
vremenski period, prije nego Sto se materijali proslijede radnim stanicama. Serveri
namijenjeni produkciji koriste se za pregled finalnih obrada indzestovanih
materijala i kao takvi Salju se provajderima radi daljeg emitovanja ka korisnicima.
Sadrzaj koji je od bitnog znacaja uglavnom se arhivira kroz servere namijenjene za
arhivu. Takvi serveri uglavnom raspolazu velikim brojem medija za skladiStenje.
Cesto korisnici zahtijevaju da odredeni multimedijalni sadrZaji budu dostupni u
Sto kracem roku. RjeSenje takvih zahtjeva ogleda se u implementiranju posebne
vrste VOD servera (eng. Video on Demand). VOD serveri su pored servera za
arhivu, najskuplji djelovi opreme koje bi provajder IPTV usluga trebao da
posjeduje, prije svega zbog kolicine prostora kao i zbog Cinjenice da VOD servisi
zahtijevaju veliki protok za nesmetano funkcionisanje. VOD serveri predstavljaju
vrstu servisa za strimovanje podataka, a njihova namjena je ograni¢ena samo za
zahtjeve korisnika, ali ne i za live striming. Za svrhu live striminga koristi se
poseban tip servera sa ciljem generisanja visestrukih kopija strimova preko jedne
konekcije. Za razliku od VOD servera, njima nije potreban prostor za skladistenje,
ali im je potrebna ogromna koli¢ina kapaciteta za generisanje velikog broja IP
paketa.

4.8.1. IPTV protokoli

IPTV tehnologija zasniva se na odredenim protokolima. RTP (eng. Real-time
Transport Protocol) omogucava format paketa namijenjenog za slanje audio i
video sadrzZaja. Ovaj protokol koristi se za striming kanala i kontroliSe se putem
RTSP protokola (eng. Real-time Striming Protocol). RTP i RTSP protokoli zajedno
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¢ine jednu cjelinu namijenjenu za omogucavanje servisa poput video konferencija
i pomenutog strimovanja audio i video sadrZzaja. U tim slu¢ajevima RTSP protokol
se oslanja na statistiku prenosa i kvalitet servisa QoS (eng. Quality of service) pri
¢emu pomaze procesima sinhronizacije tokom visestrukih strimova. RTSP protokol
koristi se za kontrolu servera namijenjenog za strimovanje, odnosno kontrolisanje
prenosa podataka kao i za kontrolisanje unicast i multicast strimova, pri ¢emu se
striming obavlja isklju¢ivo u jednom pravcu od servera do korisnika. RTSP je
protokol nivoa aplikacije koji kontroliSe tok VOD strimova. Sadrzi funkcije za
pocetak, zaustavljanje, premotavanje i pauziranje multimedijalnog sadrzaja koji se
prenosi preko RTP protokola. RTSP omogucava sesije, ne konekcije, tako da
prenos podataka ne mora da bude kontinualan da bi se odrZala veza izmedu
posiljaoca i primalaca. Komunikacija se obavlja uz pomoc¢ setup poruka koje
omogucavaju pocetak i kontrolu sesije.

U IPTV tehnologiji PIM (eng. Protocol-Independent Multicast) protokol predstavlja
set protokola namijenjen multicast rutiranju, koji omogucavaju distribuciju
podataka preko IP mreza [10].

RTP protokol predstavlja protokol nivoa sesije, definisan tako da omogucava
transportne funkcije preko mreza, poput dostavljanja data audio i video paketa u
realnom vremenu. Njegova najznacajnija funkcija je mogucnost prenosa
informacije bez obzira na vremenski Zivot paketa, ¢ime se omogucava da se STB
uredaj precizno sinhronizuje sa izvornim signalom. TP uklju€uje seriju brojeva u
svojim paketima pomocu kojih risiver odreduje koliko je i koji paketi su izgubljeni
tokom prenosa. Ovaj protokol koristi se i za transport do 7 MPEG2 TS paketa i
vezan je za UDP transportni protokol.

Mana RTP protokola je nemoguénost izvjeStaja statusa o konekciji tako da se
uglavnom oslanja na RTCP. RTCP (eng. Real-time Transport Control Protocol)
protokol omogucava kontrolu informacija vezanih za RTP paketni strim u okviru
odredene sesije. Sa ovim protokolom primalac i posiljilac u toku jedne sesije
razmjenjuju poruke paralelno sa prenosom multimedije. Glavna funkcija RTCP
protokola je omoguéavanje povratnih informacija bez obzira na kvalitet veze
izmedu pocetne i krajnje tacke neke mreze.

IGMP (eng. Internet Group Management Protocol) koristi se za odredivanje
¢lanstva u okviru multicast grupa i najvise je iskoriséen u okviru video striminga. U
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okviru IPTV ovaj protokol se koristi za konekciju ka TV kanalima i promjenu TV
kanala.

U okviru prenosa multimedijalnih sadrZaja na nivou transporta koristi se UDP
protokol kao optimalnije rjeSenje u odnosu na TCP protokol. Problemi sa
multimedijalnim sadrZajem vezani su za UDP protokol i javljaju se u vidu gubljenja
paketa, oSteéenja paketa, Sto moZe dovesti do greSaka u audio i video
komponenti ili do njenog kasnjenja (delley).

4.8.2. Karakteristike IP televizije

Triple play sistem namijenjen je za prenos audio, video i data podataka preko
jedne pretplate. U okviru triple play sistema najpopularnije aplikacije su vezane za
internet pretrazivanje, televiziju i telefoniju. Telefonija u ovom slucaju omoguéava
servise poput prosledivanja poziva, informacije o dolaze¢éim pozivima,
konferencijske pozive i slicne stavke koje nisu ili su djelimiéno dostupne u
klasi¢noj telefoniji. Telefonska veza obavlja se preko IP protokola i omogucena je
za sve fizicke medijume popup optickog kabla, kablovskog i satelitskog predajnika.
U sistemima kablovske digitalne televizije prijemna strana imala je specijalnu
vrstu uredaja namijenjenu prijemu poslatih signala. STB uredaj obavljao je sve
funkcije vezane za dekodiranje i autorizaciju korisnika. IPTV sistemi na prijemnoj
strani, takode, moraju posjedovati STB uredaje Ciji je zadatak, takode, dekodiranje
digitalnog TV signala [21].

QoS servis predstavlja kombinaciju mrezne tehnologije i mreine tehnike. U
slu¢ajevima IPTV televizije QoS razdvaja audio i video komponentu i odreduje
audio i video kvalitet zasebno. Audio kvalitet predstavlja audio signal koji treba
rekreirati na strani prijema tako da su njegove karakteristike Sto blize predajnom
audio signalu. Prenos signala obavlja se putem raznih medija i to moze uticati na
prijemni audio signal. Sama kompresija omoguéava prenos Sto kvalitenijih audio
signala ali kao takva nije imuna na greske. LoSa transmisija audio signala najces¢a
je pojava gubitka paketa ili prijema oStec¢enih paketa. Gubici paketa se deSavaju
kada predajna strana nije uspjela da prenese pakete u odredenom vremenskom
intervalu. U realnim situacijama ovo znaci da je audio signal na prijemu bez tona.
Osteceni paketi predstavljaju modifikaciju poslatih paketa i naj¢eSée su pojava
uslijed lose telekomunikacione mreze. U slucajevima osSteéenih paketa audio
signala na prijemu nece zvucati kao i predajni audio signal.
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Video kvalitet definiSe se kao odnos video kvaliteta na prijemnoj strani i video
signala na predajnoj strani. Kao i kod audio signala, takode se mogu desiti gubici
paketa i oSteceni paketi, koji ¢e se na korisni¢koj strani pojaviti u okviru Suma,
zamrzavanja slike ili nestanka kompletne sekcije.

Mobilna IP televizija predstavlja tehnologiju koja koristi mobilne uredaje za prijem
i prenos multimedijalnog sadrZaja putem Zi¢nih ili beZiénih IP mreza. Cilj ove
tehnologije je da IP televiziju omoguci u svakom trenutku i na svim lokacijama u
koliko je to mogude. Tehnologija iza ovog servisa bazirana je na 3G i 4G mrezama i
polako pronalazi put ka krajnjim korisnicima. U Crnoj Gori 3G mreZa je dostupna
veé par godina, dok su 4G mreZe i dalje u fazi testiranja i omoguéene su samo na
odredenim lokacijama.

4.8.3. Mehanizmi zastite IP televizije

Prenos IP podataka putem IP infrastrukture veoma je lak za implementiranje i
veoma je pouzdan. Kablovska televizija probleme zastite signala rijesavala je
kombinacijom softverskih i hardverskih rjeSenja pri ¢emu je softversko rjesSenje
podrazumijevalo skremblovanje i enkodovanje signala, dok je hardverski sistem
zasStite bio baziran na pametnim video karticama. IPTV svoje mehanizme zastite
ostvaruje kroz tri tipa tehnologija [11] [13]:

1. CPS (eng. Content Protection System) - sadrzaj se Salje kroz mrezu u
enkriptovanoj formi radi zabrane neovlas¢enog pristupa.

2. CAS (eng. Conditional Access System) - omogucava pristup sadrZaju samo
autorizavanim korisnicima.

3. DRM (eng. Digital Rights Management) - omogucava nacin pristupa
sadrzaju od strane korisnika, pri ¢emu je pristup ogranicen uslovima koje je
odredio sam provajder.

CPS sistemi pruzaju sigurnost korisnicima u vidu osiguravanja dostupnosti
podataka. Cilj CPS-a je da se neautorizovanim korisnicima onemogudi dekodiranje
sadrZaja, a samim tim i zabrani redistribucija strimova. Ova zastita ostvaruje se
putem enkripcije zaglavlja sadrZaja nakon Sto je sadrzaj bio enkodiran. Postoje
razliCite implementacije i opcije zaStite, a jedna od popularnijih zastita je
koriséenje slu¢ajnog simetri¢nog klju¢a. Ovaj klju¢ koristi se za cijeli sadrzaj od
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strane provajdera ali moze se implementirati i samo na odredenim kanalima. Radi
sigurnije zastite ovaj klju¢ trebao bi da se mijenja Sto cesce i praksa je da se kljuc
mijenja minimum jednom dnevno. Klju¢ na prijemnoj strani autorizovani korisnik
dobija od strane provajdera. Tek nakon prijema klju¢a korisniku je omoguéena
dekripcija signala. Dodatne sigurnosne mjere uklju¢uju mijenjanje simetri¢nog
kljuca tokom prenosa ¢ime se poveéava kompleksnost zastite i smanjuje Sansa
pronalaska odnosno otkrivanja kljuéa. Procesi zaduZeni za nadzor kljuceva
zaduZeni su za provjeravanje stanja o slanju kljuceva.

CA sistemi koriste se radi kontrole pristupa sadrzaju i kao takvi predstavljaju jedan
od klju¢nih sistema funkcionisanja ne samo IPTV-a veé i digitalne kablovske
televizije.

Sami poceci CA sistema vezani su za frekvencijska pomjeranja da bi se kasnije ovi
sistemi pretvorili u moéne sisteme zastite, Ciji je osnovni zadatak enkripcija
sadrzaja. U hijerarhiji IPTV sistema CA sistem zauzima veoma vaZznu poziciju, jer
ukupan sadrZzaj koji se prenosi putem mreie mora biti zasticen od strane
provajdera. Kao i kod CPS sistema, nakon enkripcije podataka CA sistem je
zaduZen za odredivanje i kontrolu klju¢eva koji se moraju dostaviti odgovaraju¢im

korisnicima.

lako je IPTV tehnologija novijeg datuma svi podaci se nalaze u digitalnoj formi i
kao takvi daleko su podlozniji napadima u odnosu na ostale tipove signala
odnosno podataka. P2P (eng. Peer to peer) mreie omogudile su nagli razvoj
mehanizama za razmjenu podataka Sto direktno moZe uticati na sadriaj koji
provajder dostavlja korisnicima. Upravo iz takvih razloga provajderi se okreéu sto
snaznijim sistemima zastite podataka koji mogu iskontrolisati po Zelji, sa ciljem
totalnog distanciranja od svih nezZeljenih distribucija. Problemi zastite javili su se
na samom pocetku razvijanja IP tehnologije, korisnicima je omoguéeno snimanje i
skladistenje fajlova radi ponovnog pregleda. Upravo je to skladistenje podataka,
tj. njegova kasnija distribucija postala osnova razvoja Sto sigurnijih ulaganja u
zaStitu takvih sistema. DRM kodiranje postalo je de-facto standard zastite
distribuiranog sadrzaja. U slucajevima VOD (eng. Video on Demand) sadrzaj se
segmentira i enkriptuje pomocu simetri¢nog klju¢a. Sam klju¢ mijenja se nekoliko
puta u odredenim vremenskim intervalima, radi sto sigurnije zastite. Svaki STB
uredaj sadrzi svoj privatni klju¢ i na osnovu tog klju¢a VOD server salje
enkriptovani sadrzaj i enkriptovane simetri¢cne klju¢eve radi dalje dekripcije i
omogucéavanja pregleda VOD sadrzaja. Situacija je slicna i u broadcast mrezama,
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gdje se sadrzaj takode enkriptuje uz pomoc simetri¢nih kljuceva, pri ¢emu STB
uredaj Salje zahtjev trenutnim klju¢evima i na osnovu njegovog privatnog kljuca
sam server odreduje koji je sadrzaj namijenjen kojem korisniku.

DRM zastita podrazumijeva da DRM-om zasticene informacije postaju necitljive za
bilo koga osim za onoga kome su namijenjene, odnosno da u slucajevima
dijeljenja fajlova sa ostalim korisnicima, sami fajlovi postaju necitljivi. Dekripcija bi
se obavljala tek nakon prijema informacije na korisni¢koj strani. Metode kodiranja
poput H.264 ili MPEG-4 [3], Advanced Video Coding (MPEG-4 AVC) moraju biti
podrzane od strane DRM aplikacija, da imaju mogucnost implementiranja AES
(eng. Advanced Encryption Standard) [12] standarda.

Kao i u kablovskim sistemima, veéi stepeni zastite oteZavaju neZeljeni pristup
samim fajlovima, tako da se AES enkripcija obavlja sa 128 bitova, iako se ta
granica pomjera ka enkripciji od 256 bitova. JosS jedna otezavaju¢a okolnost kada
je u pitanju probijanje DRM zastite leZi u Cinjenici da je DRM zastitu moguce
implementirati na nacin da se odredene hardverske komponente vezu za prijemni
signal, poput Cipova koje bi bile unikatne za svakog korisnika. Za samu enkripciju
sadrzaja DRM server mora je obavljati u realnom vremenu, dok u sluc¢ajevima
VOD zahtjeva DRM enkripcija mozZe se obaviti nakon primanja kompletnog
sadrzaja, odnosno prije njegovog emitovanja. Svi ovi stepeni zasStite Cine da se
teZiSte zasStite mijenja sa softverskog nivoa ka transportnom nivou. Jedan od
problema DRM zastite moZe predstavljati distribucija kljueva, jer najefikasniji
metod distribucije bio bi slanje kljuCeva direktno za korisnika. Ovaj metod
predstavlja najsigurnije rjeSenje, jer se tada klju¢ salje isklju¢ivo na odredenu
adresu i bez odgovarajuéeg hardvera nemoguce bi bilo probiti zastitu. lako je ovaj
metod najsigurniji on moZe dovesti do raznih problema u realnim situacijama gdje
se broj korisnika mjeri u desetinama hiljada.

Broadcast televizija takode mora biti zasticena od neovlaséenog pristupa pri cemu
se zastita obavlja po odredenim fazama:

1. Enkripcija sadrzaja preko klju¢eva - DRM sistem je odgovoran za enkripciju
kompletnog sadrzaja i kao takav treba da traZi kljuceve od servera
namijenjenog za generisanje istih kljuceva. Ovi kljucevi bic¢e dodijeljeni STB
uredaju, ¢ime ¢e im se omoguciti pregled odgovoraju¢eg sadrzaja. Sam
provajder odreduje da li ¢e isti klju€ biti vezan za sve kanale ili ée svaki kanal
imati svoj sopstveni kljuc.
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2. Enripcija sadrzZaja slanja preko video striming servera.

3. DRM server pronalazi enkriptovani sadrzaj - Nov enkriptovan sadrzaj mora
biti omoguéen svim korisnicima preko posebnog elektronskog vodica za
program. Ovo znaci da DRM server mora poslati tano odredeni sadrzaj
svim korisnicima koji Zele da iskoriste moguénost gledanja ili porucivanja
novog sadrzaja.

Pametne kartice (Smart Card) [8] predstavljaju element zastite koji se najéesce

implementira u kablovskoj digitalnoj televiziji, ali i pored toga svoju svrhu
pronasle su u IP televiziji zbog kompatabilnosti sa DRM zastitom. Danasnje
pametne kartice u sebi sadrze posebne Cipove ali i manje procesore koji

omogucavaju zastitu samih kljuéeva. Preko pametnih kartica proizvodaci STB
uredaja mogu ponuditi dodatne stepene zastite primjenog sadrzaja. Cak i u
slu¢ajevima da napadi uspiju da udu u sam operativni sistem STB-a pronalazenje
kljuceva za pametne kartice predstavlja vremenski zahtjevan zadatak. Tada se
stepen zastite, ukoliko bi sigurnost sistema bila ugroZena, mozZe povecati
jednostavnim prosljedivanjem novih pametnih kartica.
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ZAKUUCAK:

DVB-T2 signal omogudio je brojne prednosti u odnosnu na postojece, analogno
stanje. Da bi sistem digitalizacije funkcionisao kako treba i pruZio sve bitne
funkcije koje digitalna televizija donosi, potrebno je ispoStovati odredene
standarde koje zahtijeva Evropska Unija, a sve u cilju sto lakSe globalne razmjene
podataka i pruZzanja Sto kvalitetnije usluge gradanima Crne Gore i Evrope.
Kompletna tranzicija iz analognog u digitalni domen zahtijeva ulaganje u Sto
kvalitetniju opremu, kao i osvrt na neke tehnologije koje bi mogle zazZivjeti u ne
tako dalekoj buduénosti, a koje mogu poremetiti planove vezane za proces
digitalizacije. Jasno je da analogni sistemi vise nemaju buduénost, bar kada je
televizija u pitanju, a novi digitalni sitemi bazirani na Internet-of-Things doZivjece
jo vecu ekspanziju u bliskoj buduénosti. Sto se tice emitovanja radio signala, oni
¢e i dalje funkcionisati u analognom domenu iako ¢e se sama oprema kretati ka
trendu digitalizacije.

Digitalna televizija omogucavace spregu izmedu radija i televizije pruzajuéi usluge
prenosa radio kanala u okviru TV programa. Medutim, da bi sve ovo funkcionisalo
kako treba i da bi se omogucile sve bitne funkcije koje digitalna televizija donosi
potrebno je ispoStovati odredene standarde i procedure zastite signala, a sve u
cilju Sto sigurnije razmjene podataka izmedu provajdera i krajnjeg korisnika.
Kontrolom i monitoringom CA sistema provajderi mogu omoguciti Sto kvalitetnije
usluge digitalne televizije svojim korisnicima. lako sistemi kontrole i monitoringa
zahtijevaju odredene resurse, prije svega finansijske, njihova implementacija,
dugorocno gledano, moZe doprinjeti razvijanju kvalitetnijih provajderskih servisa
koje mogu prevazici trenutno dostupne okvire digitalne televizije. Sam monitoring
moze se implementirati nad svim sistemima, ali kontrolisanje sistema uvijek
predstavlja problem tehni¢ke prirode. Otkrivanje sigurnosih problema u
sistemima digitalnog prenosa predstavlja veliki izazov za administratora
racunarskih sistema, bilo da je u pitanju sam provajder ili omanji emiter digitalnog
signala. Nijedna mreZa, ma koliko god bila obezbijedena, nije u potpunosti
sigurna. Posmatrajuci realnu situaciju u okviru sistema televizije Crne Gore, mjere
zasStite odradene su kroz softversku platformu. lako softverska zastita nije
najidealnije rjeSenje, ona je u trenutnoj mjeri dovoljna da sistem funkcionise
nesmetano. Trenutni problemi koji se javljaju na poljima Zastite i sigurnosti mogu

125



se razrijesSiti prebacivanjem na IPTV tehnologiju, koja ve¢ u startu donosi sve
poznate protokole i koja je hardverski jednostavnija u odnosu na digitalnu
opremu namijenjenu kablovskim operaterima. Problem i dalje predstavljaju same
finansije jer obezbijedivanje kvalitetne veze izmedu korisnika i provajdera
zahtijeva dosta ulaganja u mreinu infrastrukturu, ukoliko ona ne postoji ili nije
adekvatnog tipa. Iz svega navedenog zakljuCuje se da digitalna televizija vec
predstavlja buduénost dostupnu Sirokom spektru gradana, ali da ée njen tok
razvoja teziti ka implementiranju IP protokola kao glavhog medijuma za prenos
informacija.

Analogijom izmedu postojeceg aktivnog sistema TVCG i neimplementiranih
digitalnih tehnologija koje se koriste u svijetu dat je uvid na neophodnost zastite
racunarskih sistema kao i na pregled vrsta enkripcija digitalnog signala. Analizom
trenutnog sistema dolazi se do zakljucka da ¢ée digitalna televizija u bliskoj
buduénosti biti jedan od glavnih medija za prenos informacija bazirajuci se na
tehnologijama koje pruzaju adekvatnu sigurnost i zastitu. Digitalni sistem Crne
Gore tek ocekuju brojna unaprijedenja koja se necée bazirati na trenutno
implementiranom hardveru i softveru, ve¢ ¢e biti bazirane na novijim
tehnologijama, sa ciljem pruzanja Sto kvalitetnijeg sadrzaja, bilo da je u pitanju

......
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